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Passworter

Far die Passworter eines Benutzerkontos gelten folgende Richtlinen und Empfehlungen:

Einstellung Richtlinie |Beschreibung / Empfehlung
Mindestzahl an Zeichen 12 Zeichen SPzisnswort muss mindestens 12 Zeichen lang

Passwort muss mindestens 4 Zeichen
enthalten, die nur 1 Mal vorkommen

Passwort kann maximal 4 gleiche

Mindestzahl eindeutiger Zeichen 4 Zeichen

Hochstanzahl an Wiederholungen eines

bestimmten Zeichens 4 Zeichen aufeinanderfolgende Zeichen enthalten

Mindestanzahl an GroRbuchstaben 1 Zeichen Passwort muss mindestens 1 GroRbuchstaben
enthalten

Mindestanzahl an Kleinbuchstaben 1 Zeichen Passwort muss mindestens 1 Kleinbuchstaben
enthalten

Mindestanzahl an Zahlen 1 Zahl|Passwort muss mindestens 1 Zahl enthalten

Mindestanzahl an nicht- Passwort sollte mindestens 1 Sonderzeichen

alphanumerischen Zeichen (! + -) enthalten

Gultigkeitsdauer des Passworts \Fl’vaesrzvgrt sollte alle 365 Tage gewechselt

* Nicht-alphabetische Zeichen sind nicht zugelassen (d 6 (i B A O 0)
Passwortanderung und Rucksetzung

Studierenden empfehlen wir, Ihr Passwort direkt nach dem Erhalt lhrer Zugangsdaten zu andern.
Desweiteren sollten alle Hochschulmitglieder und -angehorigen Ihr Passwort in regelmaliigen
Abstanden andern.

In unserem elDentity Portal kdnnen Sie Ihr Passwort andern und zusatzlich auch noch weitere
Maglichkeiten der Passwortriicksetzung nutzen. Dort kénnen Sie Sicherheitsfragen fir den Fall
einrichten, dass Sie Ihr Passwort vergessen haben. Ebenfalls kdnnen Sie Ihr Smartphone einrichten,
um ein vergessenes Passwort zurlickzusetzen.

Passwort andern:

Im elDentity Portal unter Anwendung - Passwort andern zunachst mit dem aktuellen Passwort
anmelden. AnschlieBend das neue Passwort festlegen, zur Bestatigung wiederholen und auf Passwort
andern klicken.

Bitte beachten Sie, dass sich eine Passwortanderung auf fast alle Dienste auswirkt:

e Collaboration Cloud

Druckdienste, insbesondere lokal eingebundene Netzwerkdrucker
E-Mail Konto auf Ihrem iPad, iPhone, PC

Jade eCampus

Messaging via Cisco Jabber
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e WLAN/Wi-Fi-Zugang eduroam

Hinweis: Unter dem Betriebssystem Microsoft Windows konnen Sie ihre gespeicherten Passworter in
der Systemsteuerung unter Anmeldeinformationsverwaltung / Windows-Anmeldeinformationen
verwalten.

Passwort vergessen

Falls Sie Ihr Passwort vergessen haben, kdnnen Sie sich gegen Vorlage eines Lichtbildausweises und
eigenhandiger Unterschrift das Zugangsdatenblatt im Hochschulrechenzentrum an einem beliebigen
Studienort nochmals ausdrucken lassen. Vergessene Passworter werden nicht per E-Mail versendet,

da wir lhre Identitat nicht Uberprifen kdnnen.

Alternativ konnen Sie das elDentity Portal nutzen, um verschiedene Methoden zur
Passwortzurlcksetzung zu aktivieren.

Empfehlungen fur sichere Passworter

Bitte verwenden Sie Ihr Passwort ausschlieBlich fur die zentralen IT Systeme der Jade Hochschule. Fur
die unterschiedlichen Online Angebote sollten Sie jeweils eigene Passworter nutzen.

Ein guter Einstieg in das Thema sind die Empfehlungen des BSI:

e BSI fUr Burger - Passworter
e BSI fur Burger - Umgang mit Passwortern

Passwortmanagement

Damit sie lhre Passworter sicher speichern und verwalten kdnnen, empfehlen wir lhnen eine
Passwortmanagement Software einzusetzen.

KeePass

Beschreibung

KeePass ist grundsatzlich erst einmal ein Programm zur Kennwortverwaltung. KeePass speichert die
Benutzernamen / Passworter und einige andere Daten in einer Datenbank und legt sie verschllusselt
als eine Datei ab. Die wesentlichen Funktionen sind:

e Speichern von Benutzernamen, Passwortern usw.

e Ablage in einer verschlisselten Datei

« Offnen der KeePass Datenbank mit einem (!) Hauptschliissel (z.B. ein Passwort) oder wahlweise
auch mit einem zweiten Faktor (2FA, Passwort und YubiKey)
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« Ubertragung der Benutzernamen / Passwérter (iber die Zwischenablage in andere Programme

e Automatische Eingabe von Benutzername und Passwort in die entsprechende Anwendung (z.B.
Firefox) Uber ein globales Tastenkulrzel (Auto-Type)

¢ Automatische Eingabe von Benutzername und Passwort in Firefox Uber ein Plugin

Beim ersten Aufruf wird die Datenbank angelegt und der Name flr die entsprechende Datei

abgefragt. Auch muss jetzt der Hauptschlissel (z.B. ein starkes Passwort) eingegeben werden.

PC-Software

Eine spezialisierte Variante von KeePass ist KeePassXC. Hierbei handelt es sich um eine Open Source
Variante, die fur alle drei PC-Betriebssysteme (Apple macOS, Linux, Microsoft Windows) verfugbar ist
(Cross-Platform).

KeePassXC kann fur alle PC-Betriebssysteme heruntergeladen und installiert werden (fur Microsoft
Windows eignet sich i.d.R. die ,EXE Installer (64-bit)" Variante).
Apple iOS
Eine spezialisierte Variante von KeePass ist KeePassium. Hierbei handelt es sich um eine Variante, die
fur Apple iOS optimiert ist.

e Apple App Store: KeePassium
Eine weitere Alternative ist Strongbox:

e Apple App Store: Strongbox
Google Android
Eine spezialisierte Variante von KeePass ist KeePass DX. Hierbei handelt es sich um eine Open Source

Variante, die fur Android optimiert ist.

e F-Droid: KeePass DX
e Google Play Store: KeePass DX
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