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Multi-Faktor-Authentifizierung (MFA)

MFA-Kurzanleitung

Diese Anleitung dient zur ersten Hilfe und beschreibt nur zwei Methoden (TOTP und Papier-TAN-Liste).
Mehr Details uber weitere MFA-Methoden und Anmerkungen, z.B. wie Sie lhre Tokens im Portal
verwalten konnen, finden Sie in der vollstandigen Anleitung.

Was ist MFA?

MFA schitzt Ihr Hochschulkonto zusatzlich. Neben Ihrem Passwort benétigen Sie einen weiteren
Sicherheitscode (Token).

Dadurch bleibt Ihr Konto auch geschitzt, wenn jemand Ihr Passwort kennt.

Nach der Einrichtung bendtigen Sie bei der Anmeldung zusatzlich einen Sicherheitscode aus lhrer App
oder TAN-Liste.

Was benotige ich fur die Einrichtung?

1) Ihre Hochschul-Zugangsdaten (Nutzername (in Form ab1234) & Passwort).
2) Eine Authenticator-App auf Ihr Smartphone zum Scannen des QR-Codes ODER die Mdglichkeit, die
PDF-Datei anzuzeigen oder auszudrucken.

& Empfohlene App: PrivacylDEA Authenticator
Alternativ funktionieren auch: Microsoft-, Google Authenticator, FreeOTP oder 2FAS.

Hier den QR-Code scannen und die App auf lhr Handy herunterladen.

Fir Android Far ioS
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Wie richte ich mein Token fur MFA ein?

1. Offnen Sie in lhrem Browser: https://mfa.hs-woe.de/
2. Melden Sie sich mit lhren Hochschuldaten (Nutzername & Passwort) an.
3. Klicken Sie links auf : ,,Token ausrollen”, um lhre MFA-Methode einzurichten.

Meuen Token ausrollen

e o

eduMFA Fortal der Jade Hochschule

5. Wahlen Sie den gewlinschten Token-Art aus.

. TOTP mit der Authenticator App

Empfohlen!

e Wahlen Sie TOTP aus
* Geben Sie eine Beschreibung fur Ihr Token ein. Bsp.: ,,App - Nutzername*
¢ Klicken Sie auf ,,Token ausrollen”.
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S Meuen Token ausrollen

Falls Sie die Authenticator
App noch nicht

heruntergeladen haben

Tokendaten

Uze Timashift

Beschreiburg

=> [eree I
— |

e Scannen Sie den QR-Code mit lhrer Authenticator-App. Die App zeigt einen 6-stelligen Code

Der QR-Code enthall den geheimen Schitssel fUr Inren
Taken Dwesen missen Se schiizen. Wenn jemand
anderes diesen QR-Code gesehen haben kénnte,
erzeugen Sie den OR-Code bitte neu, wenn kein
anderer zusieht.

= ;)
e il a8
Neuen Token ausrollen
pn ausrolien Der Token mit der Seriennummer Tt 14744 wurde erfolgreich ausgerollt L
Der OTP-Schidssel - privacylDEA Authenticator
L AW W5 cannen mit der Oder licken, wenn Sie die Einrichtung direkt adf
e e 1 : dy nachan und nicht seannen kan
t .!.T"- hE - Authenticator-App/ gicken Sie fier oder scannen Sie Gen GR-Code, um den
_F.‘l L L S Taken in IFer SManpnone-App NINZUZUTIgEN

G-stelliger Code aus
der App in dieses
Feld eingeben

[er Token wurde ausgersli, aber Sie milssen inn noch verfizieren, bevor er verwendet werden kann!

Please enter a valid OTP vjiue of the new token.

|:'> 331472
=>

* wichtig: Geben Sie diesen Code in das Feld ein und klicken Sie auf: ,, Token verifizieren“.

| . Wichtig: Ihr Token funktioniert erst nach Klick auf ,, Token
£ verifizieren”.
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Il. PPR (Papiercodes) als PDF-Datei

e Wahlen Sie PPR aus
e Geben Sie eine Beschreibung (Token-Art & Nutzername ) ein. Dann klicken Sie auf ,,Token

ausrollen”.

Neuen Token ausrollen

PPR: One Time Passwords printed on a sheet of paper. @ )

Der Paper-Token ist eine ausgedruckte Liste mit OTP-Werten, Mit diesen OTP-Werten kann sich der Benuizer authentisieren, Er

streicht dann die Werle aus der Liste, nachdem er sie benutzt hat

Beschreibung

Token ausrollen | @

e Speichern oder drucken Sie die PDF-Datei und bewahren Sie diese sicher auf.
e wichtig: Geben Sie den ersten Code (Nr. 0) in das Feld ein und klicken Sie auf: ,, Token

verifizieren”.

@ Dashboard O Token L Benuizer £F Konfiguration Q Auait B Komponenten O Aktualisieren [T N T
g ! i

tken

Neuen Token ausrallen

ausrolien Der Token mil der Seniennummer PPRODOTECF2 wurde erfolgreich fir den Benutzer hia1086 in Realm hs-woe.de ausgerolit

importieren Der OTP-Schlussel >

nges anzeigen
& OTP-Liste drucken

, dber Sie missen ihn noch venfizieren, bevor er verwendel werden kannl!

Please enter a valid OTP value of the new token.

:Dr G-stelligen Code aus der Papier-Liste hier eingeben

u Tokentypen :> Token venfizieren

nummer bestimmen

Wichtig:

& e Die Liste kann nach dem SchlieRen der Seite NICHT erneut
heruntergeladen werden.
¢ |hr Token funktioniert erst nach Klick auf ,, Token verifizieren*.

Tokens im eduMFA-Portal verwalten:
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ﬁ‘ O Token A Benutzer f
eduMFa

2% Aktualisieren |—': s-woe_de (usel J |

Auf griine “aktiv” klicken,
um das Token zu

deaktivieren.
Tokenanzahl. 6
= Alle Token !
Seriennummere T Type T akiive Beschreibunge T Fehlerzahlere Rollout Statuse T
LS Token ausroien
PPRO0OSEFEA paper Abgelaufen, Bitte Loschen [
Auf Nummer klicken
m das Token zu PPRO00ESTC2 paper  akiv | TAN-Liste az1234 [ 0]
erwalten Anzahl der fehlhaft
nzahl der fehlhaften
© Hilfe zu Token TOTPOO408B38 totp IE' TOTP az1234 C:l Anmeldungen eines
Tokens
WANOD18DESF webauthn Abgelaufen Bitte Loschen [
WANDO216EFF webauthn | aktiv | Key az1234
WANDD222823 webauthn | aktiv | Windows Hello az1234 [ 0]

Wie erfolgt die Anmeldung mit MFA

1. Nach Anmeldung mit Benutzername und Passwort (ganz normal wie vorher), wird Ilhnen
ein neues Anmeldefenster angezeigt.

Offnen Sie Ihre Authenticator App oder Ihre TAN-Liste (Papiercode)

Geben Sie den 6-stelligen Code aus der APP/Liste in das entsprechende Feld ein

Klicken Sie auf ,,uberpriufen*

Sie sind anschlieBend erfolgreich angemeldet.

Uik wN

JADEHOCHSCHULE
Withglmshawen Qldenbeny Elsfleth

¢
«

Anmelden bei primion.jade-hs.de

Zusatzliche Anmeldung (MFA) erforderlich

Bitte geben Sie das Einmalpasswort (TOTP) ein:

totp - 2607533004002 - imported Display Token
indexed_tan - PPRO0222488 - Papier-Codes ha1086 Hinweis: 8
totp - TOTPOOD86505F - App ha1086

| ______ D ‘ Uberpriifen

| ‘L Starte Tokenverfahren neu 1

Probleme mit Token oder MFA? Kontakt mit Servicedesk

(
\ Empfehlung:

© Richten Sie nach Moglichkeit mehr als eine MFA-Methode ein.
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So konnen Sie sich weiterhin anmelden, falls Ihr Handy verloren geht oder nicht
verfugbar ist.

Weitere Anleitungen finden Sie hier:

@ « MFA mit Microsoft 365 verbinden (Kapitel 9 ab S.28)
e Passkey oder Sicherheitsschlussel einrichten (Ab S. 13)
e Alle MFA-Funktionen und Verwaltung

: Handy oder Token verloren?
Falls mdglich: Das verlorene Token im Portal sofort deaktivieren.
Falls kein weiteres Token verfugbar ist, kontaktieren Sie bitte sofort den MFA-
Service des HRZ.

Support:
Haben Sie Probleme mit Ihrem Token, benétigen Sie Hilfe oder mdchten Sie uns
Feedback senden?

Dann kdnnen Sie ein Ticket Uber das Ticketsystem oder eine E-Mail unter einer dieser Adressen
schreiben:

e hrz-servicedesk@jade-hs.de
¢ informationssicherheitsmanagement@jade-hs.de
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