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Festplattenverschlusselung

Festplattenverschliisselung

Allgemeines

Bitte beachten Sie die den Unterschied zwischen Kennwort, PIN und erweiterter PIN.

e Kennwort: Von Kennwdrtern wird gesprochen, wenn es sich um eine Authentifizierung des
Users gegenltber dem System ohne Nutzung von TPM handelt.
¢ PIN/Erweiterter PIN: Von PIN wird gesprochen, wenn es sich um eine Authentifizierung des
Users gegenuber dem System mit Nutzung von TPM handelt.
o Pin: Zahlen von 0-9

o Erweiterter Pin: Verschiedene Zeichen (Grof8- und Kleinbuchstaben, Symbole, Zeichen,
Leerzeichen)

An der Jade Hochschule wird BitLocker fur Systeme ohne Anbindung an das Active-Directory
angeboten - also vorrangig fur mobile Gerate.

Vorbereitungen

1. Sichern Ihrer personlichen Daten bzw. des Systems!
2. Wird der Rechner von einer oder mehreren Personen genutzt?
o Empfehlung bei Einzelnutzung: Entsperrung des Laufwerks durch ein Kennwort (s.u.)
o Empfehlung bei Nutzung mit mehreren Personen: Entsperrung des Laufwerks mit einem
USB-Speicherstick (s.u.)
Passwort fur lokales Windows-Konto vergeben, falls noch nicht geschehen
Betriebssystem auf den neusten Stand aktualisieren (Windows-Update)
5. TPM-Status im BIOS/UEFI Uberprufen - Bitte aktivieren! Die Abbildungen dienen lediglich als
Hilfestellung. Je nach Modell kann die Darstellung im BIOS/UEFI abweichen.
o BIOS/UEFI aufrufen bei Dell: F2

W

Settings TEM 2.0 Secusity u
4 Oeneral
b Bystem Configuration iF’l TPM On ] Clear
I PPI Bypass for Enable Commarnds 9] Attestation Ensble
] PRI Bypass for Disable Cormmands P Key Storage Enable
Password Canfiguration ] PPI Bypass for Clear Command ¥ sma-z256
Password Bypass
Passusord Changes {x) Disablea
Mor-Adrmin Sstup Changes
UEF] Capsule Firmavare Updates @ Enabiled
[Pt 2 0 Security]
Comptrace(R)
CPU XD Support [ Thiis option lets you contro] wihether the Trusted Matt (T 1y i (=]
CROM Keyboard Access o the opeTating system. Disabiing this setting restricts the ability 1o use the TPM for sigrning and signature
1 o | OTsETRIMOMS.
Audrmam Setup Lockout
Master Pastword Lockout Key Storage Enable
SMM Security Mitgation This Option lets you control whether the Trusted Platform Module (TPM) Storage Mierarchy is avallable to the
* - Secure Boot system. O 15 Uia setting the ability 1o use the TPM for stonng cwrier data.

+ IREel Toftware Cuard Exlensions™
SHA-256
This seiting controla the type of hash algorithm that i used by the TPM. When this option ks checked. the

i Manageabilst BIOE oot Wihen this option s unchecked. the BIOS snd the TPM will use the THA-1 hash algorithm. This
+ sty ;

Se1ring should De Lo in the defaull conhguraton (checked) under Most cil
T Virtualization Support

ed/Enabied -

Disabied = When this option is selected the TPM will be disabled. It will not evecute any commands
hat recquire the use of TIM resources. nor will i allow any sccess o stored owner
nfarmaticn.

Erablea = When i(his option is selected. the TPM will be snabled. This is the normal operating state for
e TRM whern ¥Ou Want 10 Lse its comiplete armay of Capabiites

[memoreserwngs | [ aeey | [ e
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o BIOS/UEFI aufrufen bei Lenovo: F1, F2 oder ESC (Modellabhangig)
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6. Lokale Gruppenrichtlinien fur BitLocker anpassen (s.u.)
7. Kennwort/Pin fur BitLocker ausdenken/erstellen
8. USB-Stick fur EntschlUsselungs-Key bereithalten (nur sehr geringe Speicherkapazitat
erforderlich)
o FUr die Authentifikation mittels USB-Stick wird eine weiterer USB-Stick bendtigt

Einrichtung

Anpassung der lokalen Gruppenrichtlinien

Vorgehensweise:
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Festplattenverschliisselung

1. Offnen Sie die lokalen Gruppenrichtlinien mit Eingabe von gpedit.msc in der Windows Suchmaske.
Expandieren Sie anschlieBend in den Ordner Computerkonfiguration - Administrative Vorlagen -
Windows-Komponenten - BitLocker Laufwerksverschlisselung. AnschlieBend klicken Sie auf

Betriebssystemlaufwerke.

2. Unter Betriebssystemlaufwerke 6ffnen Sie mit einem Doppelklick ,Zusatzliche Authentifizierung

beim Start anfordern”.

. .| Editor fur lokale Gruppenrichtlinien
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Aktivieren Sie die Option und stellen Sie sicher, dass bei ,BitLocker ohne kompatibles TPM zulassen
.)* kein Hakchen gesetzt ist. Nun Gbernehmen Sie die Auswahl und bestatigen mit , OK".
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& Zusatzliche Authentifizierung beim Start anfordern O X
[F| Zusdtiche Authentifizierung beim Start anfordern Vorherige Einstellung Nachste Bnstelung
) Nicht konfiguriert ~ <emmentar:
® Aktiviert
() Deaktiviernt .
Unterstiitzt auf: | ppindestens Windows Server 2008 R2 oder Windows 7
Optionen: Hilfe:
BitLocker ohne kompatibles TPM zulassen (hierfar ist hit dieser Richtlimeneinstellung kdnnen Sie konfigurieren, ob -
[ ein Kennwort oder ein USB-Flashlaufwerk mit Bitl ocker bei jedem Computerstart eine zusatzliche
Systemstartschlissel erforderlich) Authentifizierung erfordert und ob Sie BitLocker mit oder ochne
TPM (Trusted Platform Madule) verwenden. Diese
Einstellungen fir Computer mit einem TEM: Richtlinieneinstellung wird bei Aktivierung von BitLocker
angewendet,
TPM-5tart konfiguriersn:  TPM zulassen
Himweis: Beim Start kann nur eine der zusdtzlichen
TPM-Systemstart-PIN konfigurieren: Authentifizierungsoptionen erforderlich sein, da andernfalls ein
- Richtlimenfehler auftritt.
Systemistart-PIM bei TPM zulassen b
~ . B ) Fallz Sie BitLocker auf einem Computer ohne TPM verwenden
TPM-Systemstartschissel konfigurieren: méchten, aktivieren Sie das Kontrollkdstchen "BitLocker ohne
Systemstartschliissel bei TPM zulassen A kompatibles TPM zulassen”. In diesem Modus ist far den Stant
entweder ein Kennwort oder ein USB-Laufwerk erferderlich. Bei
TPM-Systemstartschlissel und -PIN konfigunieren: Verwendung eines SystemstartschlOssels werden die
Schlisselinformationen, die zum Verschldsseln des Laufwerks
Systemstartschiissel und PIN bei TPM zulassen verwendet werden, auf dem US5B-Laufwerk gespeichert, wodurch
ein USB-Stick entsteht. Wenn der USB-5tick eingesteckt wird,
wird der Zugriff auf das Laufwerk authentifiziert, und es kann auf
. 3 | | das Laufwerk zugegriffen werden. Wenn der USB-5tick verloren |,
Abbrechen Ubermehmen
Verschlusselung

Offnen Sie die BitLocker Verwaltung durch Eingabe von ,BitLocker verwalten” in die Windows
Suchmaske. Aktivieren Sie BitLocker fir das gewunschte Laufwerk in dem Sie auf ,BitLocker
aktivieren” klicken.
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B¢ BitLocker-Laufwerkverschlisselung

W ¢ Systemdteverung Alle Systermsteusrungselernente > Balocker-Laufwerkverschldsselung

Startseste der Systemsteusnang . . . .
’ - BitLocker-Laufwerkverschllisselung

Dias Schiitzen der Laufwerke mit BitLocker trégt dazu bei, Datesen und Ordner vor nicht autensienenm Zugriff
u schitren

Betriebssystemlaufwerk

IE
@

Festplattenlaufwerke

Ty

Wechseldatentriger - BitLocker To Go

SchlieBen Sie esnen USEB-Speicherstick an, urm BtLocker Te Go mu verwenden.

$ TPM-Verwaltung
' Datentragerverwattung
Datenschutzbestimmungen

Loufwerk auswihlen [Bildguelle: Lennart Thurow]

Hinweis: Bitte beachten Sie, dass bei einer Verschlisselung der Systemfestplatte ein vorher
festgelegtes Kennwort wahrend des Startvorgang des Rechners abgefragt wird. Falls eine Festplatte
oder Partition verschllisselt wird, die lediglich als Datenspeicher fungiert, so erfolgt hier keine Abfrage
eines Kennworts.

Festlegen, wie das Laufwerk beim Start entsperrt werden soll
Wahlen Sie hier

e USB-Speicherstick anschlieBen - bei Nutzung mit mehreren Personen
e Pin eingeben - bei Einzelnutzung

Pin zum Entsperren des Laufwerks erstellen

Bedingt durch den Versionsstand von Windows 10 kdnnen verschiedene Maglichkeiten angeboten
werden, das Laufwerk zu entsperren. Seitens des Hochschulrechenzentrums wird lediglich die
Nutzung einer Pin bzw eines Sticks angeboten.

Wie soll der Wiederherstellungsschliissel gesichert werden

e Mdglichkeit 1: Auf USB-Speicherstick speichern
o Verwenden Sie diesen jedoch nur zur Sicherung des Wiederherstellungsschlissels, nicht
fur andere Aufgaben
e Moglichkeit 2: In Datei speichern (Empfehlung des HRZ)
o Speichern Sie die Wiederherstellungsdatei in einem Ort aullerhalb Ihres PCs (z.B.
Laufwerk Z:\)
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e Moglichkeit 3: Wiederherstellungsschlissel drucken
o Ausdruck auf Papier

Der Wiederherstellungsschlissel darf sich niemals auf dem verschlisselten Gerat befinden. Je nach
Version und Versionsstand von Windows 10 kann es vorkommen, dass angeboten wird den
Wiederherstellungsschlissel auf einem Microsoft-Konto zu speichern - wovon wir abraten.

Grundsatzlich ist es empfehlenswert den Schlissel auf einem Medium zu speichern, welches nicht
jederzeit erreichbar ist.

Auswahlen, wie viel Speicherplatz des Laufwerks verschlusselt werden soll

Wahlen Sie hier die Option ,Gesamtes Laufwerk verschliusseln”
« iy BitLocker-Laufwerkverschlisselung (C:)

Auswadhlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung ven BitLocker auf einem neuen Laufwerk eder PC muss nur der derzeit verwendete Teil

des Laufwerks verschliisselt werden. Beim Hinzufiigen neuer Daten werden diese von BitLocker
automatisch verschlisselt,

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschldsseln. Durch die Verschldsselung des gesamiten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu gehoren auch geldschte Daten, die moglicherweise immer noch abrufbare
Informaticnen enthalten.

() Mur verwendeten Speicherplatz verschlisseln (schneller, optimal fir newe Computer und Laufwerke)

(@) Gesamtes Laufwerk verschldsseln (langsamer, aber optimal fdr PCs und Laufwerke, die bereits
verwendet werden)

Abbrechen

Zu verwendenden Verschlisselungsmodus auswahlen

Wahlen Sie hier die Option ,,Neuer Verschliisselungsmodus”
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g BitLocker-Laufwerkverschlisselung (E:)

Zu verwendenden Verschliisselungsmodus auswahlen

Mit Windows 10 (Version 1511) wird ein neuer Datentriger-Verschlisselungsmodus (XT5-AES) eingefihrt.
Dieser Modus unterstitzt zusatzliche Integritat, ist mit alteren Windows-Versionen aber nicht kempatibel.

Bei einem Wechseldatentrager, den Sie mit einer dlteren Windows-Version verwenden mochten, sollten Sie
den kempatiblen Modus wahlen.

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Geraten eingesetzt wird, auf denen
Windows 10 (Version 1511) oder hoher ausgefihrt wird, sollten Sie den neuen Verschlisselungsmodus

wihlen,

(@) Neuer Verschlisselungsmodus (am besten fir Festplattenlaufwerke auf diesem Gerat geeignet)

() Kompatibler Modus (am besten fir Laufwerke geeignet, die von diesemn Gerat entfernt werden kénnen)

[ Weiter ] | Abbrechen

Mochten Sie das Laufwerk jetzt verschliisseln?

Aktivieren Sie die Option ,BitLocker-SystemUberprifung ausfuhren” und folgen Sie den Anweisungen.
Der Computer muss dann zur BitLocker-Laufwerksverschlisselung neu gestartet werden.

Optionen

Verschliisselung von externen Datentragern

1. Bitlocker auf entsprechenden Laufwerk aktivieren
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2. Passwort eingeben und auf weiter klicken
3. Recovery-Key drucken und auf einem externen Datentrager speichern. Dieser Datenspeicher sollte
ausschlieBBlich zur Verwahrung des Recovery-Keys dienen. Beachten Sie bitte auch die Mdglichkeit

unserer Verwahrfunktion unter Laufwerk ,x“ (Siehe Abschnitt: ,Wie soll der
Wiederherstellungschliissel gespeichert werden*)

« ﬂb BitLocker Drive Encryption (F:)

How do you want to back up your recovery key?

@) Some settings are managed by your system administrator,

If you forget your password or lose your smart card, you can use your recovery key to access your drive.

—> Save to your Microsoft account
—> Save to a file

=> Print the recovery key

How can | find my recovery key later

Mex Cancel

4. Bitte wahlen Sie ,,gesamtes Laufwerk verschlisseln” aus.
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e BitLocker-Laufwerkverschlsselung (E:)

Auswaihlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschlisselt werden. Beim Hinzufigen neuer Daten werden diese von BitLocker
automatisch verschlisselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlisseln. Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu gehéren auch geléschte Daten, die moglicherweise immer noch abrufbare
Informationen enthalten.

(@) Nur verwendeten Speicherplatz verschlisseln (schneller, optimal fiir neue Computer und Laufwerke)

() Gesamtes Laufwerk verschlisseln (langsamer, aber optimal fur PCs und Laufwerke, die bereits
verwendet werden)

5. Wahlen Sie bitte den kompatiblen Modus aus.

5! BitLocker-Laufwerkverschldsselung (E:)

Zu verwendenden Verschllsselungsmodus auswahlen

Mit Windows 10 (Version 1511) wird ein neuer Datentriger-Verschlisselungsmodus (XTS-AES) eingefiahrt.
Dieser Modus unterstitzt zusatzliche Integritat, ist mit alteren Windows-Versicnen aber nicht kompatibel.

Bei einem Wechseldatentriger, den Sie mit einer dlteren Windows-Version verwenden méchten, sollten Sie
den kompatiblen Modus wahlen.

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Geriten eingesetzt wird, auf denen
Windows 10 (Version 1511) oder héher ausgefihrt wird, sollten Sie den neuen Verschlisselungsmodus
waihlen.

(®) Meuer Verschlisselungsmodus (am besten fir Festplattenlaufwerke auf diesem Gerdt geeignet)
(C) Kempatibler Modus (am besten fiir Laufwerke geeignet, die von diesem Gerat entfernt werden kénnen)

e

6. Vorgang bestatigen. Abschliefend ist Ihr externer Datentrager verschlisselt
Entschlisselung von Laufwerken

Um das Laufwerk zu entschlisseln missen Sie auf weitere Optionen klicken und anschlieBend
~Wiederherstellungsschlissel eingeben” wahlen.
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Info: Falls Sie bereits vorher das Kennwort zum Entsperren des Laufwerks eingegeben haben oder das
Laufwerk automatisch entsperrt wird, ist bei einer anschlieBenden Entschlisselung die Eingabe des
Wiederherstellungsschlissels nicht notwendig und auch nicht méglich*.

BitLocker kann dementsprechend mit Eingabe des Kennwortes komplett deaktiviert werden, ohne
dass eine zusatzliche Kennung/ldentifizierung notwendig ist. Deaktivierung ist in diesem Fall mit
Entschllsselung gleich zu setzen.

*bezieht sich auf einen Benutzer mit Administratorrechten. Die Deaktivierung von BitLocker kann
durch Beschrankung der Rechte eines Standardbenutzers unterbunden werden.

Entsperrung von Laufwerken

¢ Sie kdnnen die automatische Entsperrung eines Laufwerkes aktivieren oder deaktivieren.
Hierflr rufen Sie mit Rechtklick auf das Laufwerk ,BitLocker verwalten” auf

e Entsperrung durch Doppelklick auf das Laufwerk und Eingabe des Kennworts (Falls es sich nicht
um eine Systempartition handelt)

e Automatische Entsperrung des Laufwerks bei bestimmten Rechnern. Hierfur wird das Hakchen
bei ,, Auf diesem PC automatisch entsperren gesetzt und durch Eingabe des Passworts bestatigt

BitLocker (F:)

Geben Sie das Kennwort ein, um dieses Laufwerk zu
entsperren.

Weniger Optionen

D Auf diesem PC automatisch entsperren

Entsperrung von Loufwerken

Systemstartschliissel auf mehreren USB-Speichersticks speichern

Offnen Sie mit Rechtsklick auf einem mit BitLocker geschiitztem Laufwerk das Menii ,BitLocker
verwalten“. Hier kann der Systemstartschlissel dupliziert werden. Alternativ lasst sich die Datei auch
kopieren. Diese ist standardmaRig allerdings als Systemdatei markiert und daher ausgeblendet.
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Informationen
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