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Zertifizierungsstellen

FUr eine ordnungsgemalie Funktion mussen die nachfolgenden Zertifizierungsstellen im
Betriebssystem / in der verwendeten Software vorhanden sein. Falls eine oder mehrere
Zertifizierungsstellen fehlen laden sie diese unten herunter und importieren sie entsprechend der
Hinweise.

Offentliche Zertifizierungsstellen

| Offentlichen Zertifizierungsstellen sind in den aktuellen Betriebssystemen bereits
£ integriert.

Offentliche digitale Zertifikate an der Jade Hochschule werden in Zusammenarbeit mit dem DFN-
CERT ausgestellt.

GEANT-TCS - HARICA

Offentliche digitale Zertifikate vom GEANT-TCS - HARICA werden vom GEANT in Verbindung mit der
~Hellenic Academic & Research Institutions Certification Authority” seit Januar 2025 ausgestellt.
Hier ergeben sich die auf dieser Webseite beschriebenen Zertifizierungsketten

Zertifizierungsketten fir Serverzertifikate (TLS)
Flr alle ab dem 06.03.2025 ausgestellten Serverzertifikate

e HARICA TLS RSA Root CA 2021
(SHA1-FP: 02:2D:05:82:FA:88:CE:14:0C:06:79:DE:7F:14:10:E9:45:D7:A5:6D)
o GEANT TLSRSA 1
(SHA1-FP: BE:7F:0B:36:F8:8A:22:DD:DE:D3:62:DB:9A:F7:9C:8E:65:82:B89:19)

e HARICA TLS ECC Root CA 2021
(SHA1-FP: BC:B0:C1:9D:E9:98:92:70:19:38:57:E9:8D:A7:B4:5D:6E:EE:01:48)
o GEANT TLS ECC 1
(SHA1-FP: CC:73:33:46:67:05:F1:43:BE:7D:76:DD:B8:E7:74:40:7A:3D:91:C8)

Zertifizierungsketten fur Nutzerzertifikate (S/MIME)
Fur alle ab dem 06.03.2025 ausgestellten Nutzerzertifikate

e HARICA Client RSA Root CA 2021
(SHA1-FP: 46:C6:90:0A:77:3A:B6:BC:F4:65:AD:AC:FC:E3:F7:07:00:6E:DE:6E)
o GEANT S/MIME RSA 1
(SHA1-FP: 8D:45:56:68:2A:35:09:BE:EA:90:1B:0D:C7:8C:F8:0D:C6:F0:2A:CA)
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* HARICA Client ECC Root CA 2021
(SHA1-FP: BE:64:D3:DA:14:4B:D2:6B:CD:AF:8F:DB:A6:A6:72:F8:DE:26:F9:00)
o GEANT S/MIME ECC 1
(SHA1-FP: 57:B1:33:3A:E7:FB:B2:AC:53:0B:D8:FF:09:A0:2F:24:AA:19:DB:D8)

Interne Zertifizierungsstellen

Interne digitale Zertifikate an der Jade Hochschule werden vom Hochschulrechenzentrum
ausgestellt. Hier kommen diese Stammzertifizierungsstellen zum Einsatz:

e HS-WOE Certificate Authority (hs-woe.de)
e HS-WOE Certificate Authority (META)

Betriebssysteme

Microsoft Windows

Gerate im PC-Verbundsystem (z.B. Gerate in den Poolraumen / Virtuelle Desktops) sind bereits mit
allen Zertifizierungsstellen ausgeristet, hier ist also keine Anderung notwendig. Auf allen anderen
Geraten mussen sie zur Integration von Zertifizierungsstellen als Benutzer mit administrativen
Rechten angemeldet sein.

e Start - Computerzertifikate verwalten (eintippen)
e Zertifikate - Lokaler Computer
o Vertrauenswurdige Stammzertifizierungsstellen - Zertifikate
= HS-WOE Certificate Authority (hs-woe.de)
= HS-WOE Certificate Authority (META)

Fehlende Zertifizierungsstellen kdnnen Sie Uber einen Rechtsklick auf den jeweiligen Ordner
Zertifikate - Alle Aufgaben = , Importieren...” hinzufugen.

Apple i0S/iPadOS

e Einstellungen - Allgemein - Profile
o HS-WOE Certificate Authority (META)

e Einstellungen = Allgemein - Info —» Zertifikatsvertrauenseinstellungen
o HS-WOE Certificate Authority (META): aktiviert
o HS-WOE Certificate Authority (hs-woe.de): aktiviert

Fehlende Zertifizierungsstellen kdnnen am einfachsten von einem bestehenden (Mobilfunk-)
Netzzugang aus auf das Gerat gebracht werden.

e Laden Sie die oben stehenden Zertifizierungsstellen mit Safari herunter
 Konfigurationsprofil laden: Zulassen
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e Wechseln Sie in Einstellungen - Allgemein - Profile

e Tippen Sie auf das neue Profil

 Tippen Sie oben rechts auf ,Installieren” und folgen den Anweisungen
e Tippen Sie auf ,Fertig”

e Wiederholen Sie den Vorgang mit den anderen Zertifizierungsstellen

e Wechseln Sie in Einstellungen - Allgemein - Info —» Zertifikatsvertrauenseinstellungen
e Aktivieren Sie alle Zertifizierungsstellen

Apple macOS

Zur Integration von Zertifizierungsstellen mussen Sie als lokaler Benutzer mit administrativen Rechten
angemeldet sein.

e Finder » Programme - Dienstprogramme - Schltsselbundverwaltung
e Schlisselbund System

o HS-WOE Certificate Authority (hs-woe.de)

o HS-WOE Certificate Authority (META)

Fehlende Zertifizierungsstellen kdnnen am einfachsten von einem bestehenden Netzzugang aus auf
das Gerat gebracht werden.

e Klicken Sie die oben stehenden Zertifizierungsstellen in einem Browser an
 Wahlen Sie ,Offnen mit: Keychain Access”

e Verwenden Sie den Schlusselbund ,System*

* Wiederholen Sie den Vorgang fur alle Zertifizierungsstellen

Google Android

e Einstellungen - Sicherheit - (Erweitert) -» Verschlusselung und Anmeldedaten
o Nutzeranmeldedaten
= HS-WOE Certificate Authority (META) - Installiert far WLAN
= HS-WOE Certificate Authority (hs-woe.de) - Installiert flir WLAN

Fehlende Zertifizierungsstellen kdnnen am einfachsten von einem bestehenden (Mobilfunk-)
Netzzugang aus auf das Gerat gebracht werden. Laden Sie die oben stehenden Zertifizierungsstellen
mit einem Browser herunter und 6ffnen Sie die heruntergeladene Datei. Es erscheint der der Dialog
.Zertifikat benennen”:

e Zertifikatname:
o HS-WOE Certificate Authority (hs-woe.de)
o HS-WOE Certificate Authority (META)

e Verwendung der Anmeldedaten: WLAN

Ubuntu Linux

e Passworter und Verschlusselung
o sudo apt install seahorse
e Eintrage filtern (3 Punkte rechts oben) - Alle Anzeigen
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e Zertifikate -» System Trust
o HS-WOE Certificate Authority (hs-woe.de)
o HS-WOE Certificate Authority (META)

Fehlende Zertifizierungsstellen kdnnen am einfachsten von einem bestehenden Netzzugang aus auf
das Gerat gebracht werden. Laden Sie die oben stehenden Zertifizierungsstellen mit einem Browser in
den Downloads Ordner herunter. Flgen Sie sie dann systemweit ein:

cd ~/Downloads
sudo trust anchor hs-woe certificate authority hs-woe.de-20161121.pem
sudo trust anchor hs-woe certificate authority meta-20140601.pem

Starten Sie zur Kontrolle die Anwendung ,,Passworter und Verschlisselung” einmal neu.

Software

Mozilla Firefox

Mozilla Firefox ist fur Apple macQOS, Linux und Microsoft Windows verfugbar, benutzt aber in der Regel
seinen eigenen, integrierten Zertifikatsspeicher.

e Anwendungsmenu (3 horizontale Striche) - Einstellungen - Datenschutz & Sicherheit -
Zertifikate — Zertifikate anzeigen...
e Karte Zertifizierungsstellen:
o Hochschule WilhelImshaven/Oldenburg/Elsfleth
= HS-WOE Certificate Authority (hs-woe.de)
= HS-WOE Certificate Authority (META)

Fehlende Zertifizierungsstellen kénnen Sie Uber den Button , Importieren...” hinzufigen.
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