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Nutzeranleitung zur Multi Faktor
Authentifizierung (MFA) an der Jade
Hochschule ,,eduMFA*

Sie mochten nur schnell MFA einrichten?

Nutzen Sie unsere kompakte MFA-Kurzanleitung mit Bildern und einfachen Schritt-fur-Schritt-
Anweisungen unter: https://hrz-wiki.jade-hs.de/de/tp/uadm/mfa

Der Zugang zu zentralen IT-Diensten der Jade Hochschule wird kiinftig zusatzlich abgesichert.
Ab dem Sommersemester 2026 erfolgt die Anmeldung schrittweise Uber eine Multi-Faktor-
Authentifizierung (MFA).

Dabei wird neben Benutzername und Passwort ein weiterer Faktor zur Bestatigung der
Identitat verwendet. Zum Einsatz kommt das Open-Source-System eduMFA, das speziell fur
Hochschulen entwickelt wurde.


https://hrz-wiki.jade-hs.de/de/tp/uadm/mfa
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1. Was bedeutet MFA?

Die Multi Faktor Authentifizierung (MFA) bezeichnet ein Anmeldeverfahren, bei dem
mindestens zwei unterschiedliche Kategorien (Wissen, Besitz oder Biometrie) von
Authentifizierungsfaktoren kombiniert werden. Das heif3t: Neben Benutzername und Passwort
(Wissen) wird beim Login ein zweiter Sicherheitsfaktor abgefragt (, Token®).

Damit wird verhindert, dass Unbefugte selbst bei Kenntnis des Passworts Zugriff auf lhr Konto
oder sensible Daten erhalten.

2. Warum wird MFA eingesetzt?

Benutzerkonten gehdren zu den haufigsten Angriffszielen in IT-Systemen. Wird ein Passwort
bspw. durch Phishing oder Datenlecks kompromittiert, konnen Angreifer auf geschuitzte
Dienste zugreifen.

Durch MFA wird zusatzlich zum Passwort ein weiterer Sicherheitsfaktor (,Token®) abgefragt.
Somit wird ein unbefugter Zugriff erheblich erschwert und die Sicherheit der Hochschuldienste
deutlich erhoht.

Auch das Bundesamt fur Sicherheit in der Informationstechnik (BSI) empfiehlt den Einsatz von
MFA als wesentliche Sicherheitsma3hahme zum Schutz von Benutzerkonten. Die Jade
Hochschule orientiert sich an diesen Empfehlungen. Viele Organisationen und Hochschulen
setzen daher auf MFA als wichtigen Bestandteil moderner IT-Sicherheitsstrategien.

3. Was ist ein Token?

Ein Token ist ein zusatzlicher Sicherheitsnachweis, der Ihre Identitat beim Login bestatigt. Im
eduMFA-System kann ein Token verschiedene Formen haben: Einmal-Sicherheitscode
(TOTP, HOTP, PRR), Hardware-Token (Sicherheitsschlissel, Yubikey) oder biometrisches
Token (Passkey).

Beim Login geben Sie diesen zusatzlichen Faktor nach der Eingabe |hres Passworts ein.



4. Was ist jetzt neu fiir Sie?

Bisher erfolgte die Anmeldung an den Hochschuldiensten ausschlie3lich Gber Benutzername

und Passwort.

Mit der neuen eduMFA-L6sung wird zusatzlich ein zweiter Faktor (Token) abgefragt. Damit

wird das Anmeldeverfahren sicherer und besser vor Passwortmissbrauch geschutzt.

5. Was wird fur die erste Einrichtung der MFA benoétigt?

Fir die Einrichtung von MFA bendétigen Sie:

Ein Gerat zur Anmeldung (z.B. Laptop, Smartphone)
Ihre Hochschul-Login-Daten (Benutzername und Passwort)

Ein Token, das Sie spater Uber das eduMFA-Portal ausrollen kénnen.

Eine Authenticator-App, falls Sie den Token-Typ ,TOTP“ nutzen méchten. Dieser Token-
Typ wird besonders in Kombination mit einer TAN-Liste oder WebAuthn
(Sicherheitsschliissel/Biometrie) besonders empfohlen.

Sie konnen eine Authenticator-App lhrer Wahl installieren und verwenden.
App-Beispiele:

PrivacylDEA: Fur Android, fur iOS

2FAS Auth.: Fir Android, fur iOS

Google Authenticator: Fir Android, flr iOS

Authy APP: Fur Android, fir iOS

Microsoft Authenticator: Fir Android, fir iOS

6. Welche Authentifizierungsfaktoren stehen zur Verfigung?

Im eduMFA-System kdnnen verschiedene Faktoren verwendet werden:

TOTP: Zeitbasiertes Einmalpasswort, (Uber eine Authenticator-App).
WebAuthn: Sicherheitsschllssel, Passkey, Biometrie oder Passwortmanager.

PPR: Papier-Token bzw. TAN-Liste mit einmalig nutzbaren Codes.
HOTP: Ereignisbasiertes Token (App- oder Hardwarebasiert).

YubiKey: ein spezieller Sicherheitsschlliissel als Hardware-Token, kein Security Key.


https://mfa.hs-woe.de/
https://play.google.com/store/apps/details?id=it.netknights.piauthenticator&hl=de&pli=1
https://apps.apple.com/de/app/privacyidea-authenticator/id1445401301
https://play.google.com/store/apps/details?id=com.twofasapp
https://apps.apple.com/us/app/2fa-authenticator-2fas/id1217793794
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=de
https://apps.apple.com/de/app/google-authenticator/id388497605
https://play.google.com/store/search?q=authy+app&c=apps&hl=de
https://apps.apple.com/de/app/twilio-authy/id494168017
https://play.google.com/store/search?q=microsoft%20authenticator&c=apps&hl=de
https://apps.apple.com/de/app/microsoft-authenticator/id983156458

7. Verfugbare Sicherheitsschliussel als Hardware-Token

Sicherheitsschliissel

=P

YubiKey von Firma Yubico:

- Security Key USB-A: 35 €
- Security Key USB-C: 35 €

wird per USB
eingesteckt.

Schlissels und
Bestatigung (gdf.
mit PIN).

Kategorie Unterstiitzte | Funktionsweise | Besonderheiten
Tokens
Display-Token TOTP Das Geréat Funktioniert
. erzeugt einen unabhangig vom
(Hardware-Token mit Display) Code, der Smartphone.
Preis: 13 € manuell in die
MFA-
Anmeldemaske | Gilt als Ersatz fir
eingegeben wird. | Authenticator-
Apps.
WebAuthn. Der Schlissel Hohe Sicherheit,

direkte
Anmeldung ohne
iShield 2 von Firma Swissbit: Die Anmeldung manuelle
- USB-A: 24 € erfolgt durch Codeeingabe.
- USB-C: 28 € Einstecken des

Beschaffung:

Die Bestellung erfolgt Uber das Ticketsystem per formloser E-Mail unter Angabe von
Kostenstelle, Hardware-Typ und Anschlussart (USB-A oder USB-C).

Hinweis:

Far die Nutzung mit eduMFA sind der Swissbit iShield Key 2 und der YubiKey Security Key
funktional gleichwertig. Beide unterstitzen die Anmeldung per WebAuthn/FIDO2 und bieten
ein vergleichbares Sicherheitsniveau. Die Unterschiede liegen hauptséachlich beim Hersteller,
der Bauform (USB-A/USB-C) und dem Preis.

Die angegebenen Preise kdnnen je nach Angebot und Bestellzeitpunkt geringfligig variieren.


mailto:hrz-servicedesk@jade-hs.de

8. Wie erfolgt die MFA-Einrichtung?

Im eduMFA-Portal konnen Sie bis zu 5 aktive Tokens besitzen und verwalten.

Es wird empfohlen, mehrere Tokens einzurichten, bspw. ein TOTP-Token auf dem Handy und
ein zusatzliches Token auf einem anderen Gerat, in Ihrem bevorzugten Passwortmanager oder
in einer anderen Form (z. B. biometrisch oder als Hardware-Token).

Dadurch konnen Sie sich im Notfall, etwa bei Verlust oder Defekt eines Geréats, weiterhin sicher

anmelden und auf Ihre Hochschuldienste zugreifen.

Schritt-fur-Schritt-Ablauf:

1) Aufruf der eduMFA-Webseite

Offnen Sie das eduMFA-Portal https://mfa.hs-woe.de/ im Browser.

2) Anmeldung mit Hochschul-Login-Daten

Geben Sie lhren Benutzername und lhr Passwort ein. Dann auf ,Anmelden” klicken.

l = eduMFA System X . ® Privater Modus ~ —

0O @ ¢ C @ o hs-woe.de, B — 100 |+ oo & @ 9

Anmelden
eduMFA

Bitte geben Sie Ihren Benutzemnamen und [hr Passwort ein, um sich anzumelden.

eduMFA

eduMFA Portal der Jade Hochschule

az1234

Anmelden



https://mfa.hs-woe.de/
https://mfa.hs-woe.de/

3) Erstellung des ersten Tokens
Erstmal den Willkommen-Dialog mit ,OK* bestatigen. AnschlieRend kénnen Sie Ihr erstes

Token ausrollen.

ki eduMFA System x -+ ® Privater Modus — (]

] hs-woe.de,

— |00 |+ o0 & @O I =

Willkommen

eduMFA ist ein System zur Verwaltung |hrer Token.

Sie haben derzeit keinen zugewiesenen Token

Sie kdnnen hier Ihre eigenen Token verwalten: Sie kdnnen neue Token erstellen, die PIN
der Token festlegen, Token deaktivieren oder sogar Token I6schen

Dann klicken Sie unter dem Menl links auf das Feld ,Token ausrollen®.

B eduMFA System x + © Privater Modus = O
0O @ « c @ mfahs-woede x|+ 0 @ @ 5 =
[u] ; 3 e Lhs-woe.de (user)
eduMFA

&= Alle Token
I & Token ausrollen I <—|

© Hiife zu Token

Tokenanzahl: 0

Seriennummere | Y Type Y aktive Beschreibunge Y Fehlerzahlere Rollout Statuse | ¥

Es stehen Ihnen verschiedene Arten von Tokens zur Verfigung, deren Einrichtung hier im
Detail beschrieben ist:



8.1 TOTP-Token ausrollen

1) Unter dem Meni ,Neuen Token ausrollen® kdnnen Sie den gewlinschten Token-Typ
(hier TOTP) auswahlen.

i= Alle Token

Neuen Token ausrollen

& Token ausrolien )
TOTP: Zeitbasiertes Einmalpasswort v

HOTP: Ereignisbasierles Einmalpasswort.

PPR: One Time Passwords printed on a sheet of paper.
@ Hilfe zu Tokentypen I TOTP: Zeitbasiertes Einmalpasswort. I @

WebAuthn: Einen WebAuthn-Token ausrollen

Yubikey Cloud Modus: Die Authentifizierungsanfrage wird an die YubiCloud weitergeleitet.

Yubikey AES Mode: Einmalpasswort mit dem Yubikey.

Laden Sie die Authenticator Laden Sie die Authenticator
App fir Android App fir i0S
Tokendaten
Der Server erzeugt den geheimen Schiiissel und es wird ein QR-Code angezeigt, den Sie mit einer Smartphone-App scannen
kénnen.

2) Falls Sie noch keine Authenticator-App auf lhrem Handy installiert haben, werden
Ihnen zwei QR-Codes angezeigt, Uber die Sie die App ,PrivacyIDEA® herunterladen
kénnen.

Ignorieren Sie diese Codes, wenn Sie bereits eine App installiert haben oder keine App

bzw. eine andere verwenden mdchten.

3) Geben Sie im Feld ,Beschreibung® einen Namen fir Ihr Token ein (z.B. Token-Art &

Nutzername).

4) Klicken Sie auf ,Token ausrollen®.

= Alle Token

Neuen Token ausrollen

(& Token ausrollen
TOTP: Zeitbasiertes Einmalpasswort. -

Der TOTP-Token ist ein zeit-basierter Token. Sie konnen den geheimen Schiissel hier einfiigen oder den Server einen Schiissel generieren lassen. Diesen
konnen Sie in Ire Authenticator-App importieren, indem Sie den QR-Code scannen. Beachten Sie, dass nicht alle Authenticator-Apps moglicherweise alle

© Hife zu Tokentypen Parameter unterstitzen.

Falls Sie die Authenticator
App noch nicht

heruntergeladen haben

Laden Sie die Authenticator App Laden Sie die Authenticator App
far Android furios.
Tokendaten

Der Server erzeugt den geheimen Schiissel und es wird ein QR-Code angezeigt, den Sie mit einer Smartphone-App scannen kénnen.

Use Timeshift
default v

Set to 'True' of 'False' ta override setting in Token Config.

Beschreibung
:> TOTP az1234
=



5) Um den Token zu aktivieren, haben Sie 3 Moglichkeiten:
a) QR-Code scannen (empfohlen)

Scannen Sie den QR-Code mit der bereits installierten App auf Ihrem Handy. Nach
dem Scannen erscheint in der App ein 6-stelliger zeitbasierter Code.

Geben Sie diesen Code aus lhrer App in das entsprechende Feld ein und bestatigen
Sie die Eingabe mit ,,Token verifizieren“ (wie auf dem Bild unten angezeigt).

Erst nach dieser Verifizierung ist Ihr Token aktiv und kann fir die Anmeldung verwendet
werden. Wie im Kapitel 9 unten beschrieben ist.

b) Oder QR-Code direkt auf dem Handy 6ffnen

Wenn Sie den Vorgang auf dem Handy durchfiihren und den QR-Code nicht scannen
konnen, klicken Sie auf den blauen Link ,hier”.

Wabhlen Sie anschlieRend |hre Authenticator-App aus, um das Token automatisch

hinzuzufliigen.

Neuen Token ausrollen

n ausrolien Der Token mil der Seriennummer TOTPO044748A wurde erfolgreich ausgeroii

Der OTP-Schiussel ‘

Scannen mit der Oder Klicken, wenn Sie die Einrichtung direkt auf

Authenticator-App,) icken sie Nor e S HAC P ARICHGE aRgt konooa
JR—

Token in Inrer Smartphone-App hinzuzutugen

Zu Tokentypen

Der QR-Code enthalt den geheimen Schiussel fur Ihren
Token. Diesen missen Sie schillzen Wenn jemand
anderes diesen QR-Code gesehen haben konnte,
erzeugen Sie den QR-Code bitte neu, wenn kein
anderer zusieht.

6-stelliger Code aus
der App in dieses
Feld eingeben

Der Token wurde ausgerollt, aber Sie mussen thn noch venfizieren Devor er verwendet werden kannl

Please enter a valid OTP vjilue of the new token.

:> | 331472

— [

Auf lhrem Handy sollen Sie dann die entsprechende App auswahlen und lhr Token wird
automatisch zur App hinzugefugt.

Geben Sie diesen Code aus lhrer App in das entsprechende Feld ein und bestatigen
Sie die Eingabe mit ,,Token verifizieren“.



c) Browser-Erweiterung nutzen

Alternativ kdnnen Sie eine Browser-Erweiterung (Extension) eines Passwort-managers
oder einer 2FA-App nutzen. Der QR-Code wird dabei automatisch erkannt, sofern die
Erweiterung aktiviert ist.

Beispielhafte Einrichtung iliber eine Browser-Erweiterung: (hier Bitwarden)

Hinweis: Die Bezeichnungen kénnen je nach verwendeter Browser-Erweiterung leicht
abweichen.

> Offnen Sie das Symbol der Erweiterung in lhrem Browser.

» Wahlen Sie den entsprechenden Eintrag (Anmeldedaten) aus.

Tresor

n ausrollen

riennummer TOTPO045F73% wurde erfolgre|

eduMFA JADE HS
]

Alle Eintrage

Auto-Ausfiillen-Vorschlage

> Klicken Sie auf ,Bearbeiten”.

eduMFA JADE HS
[ TR

Auto-Ausfillen

Zugangsdaten

)ken ausrollen

er Seriennummer TOTP0045F739 wurde erfolgre

e ausgerollt, aber Sie missen ihn noch verifiziere
valid OTP value of the new token.

Auto-Ausfiillen Optionen

Token vi a
'



> Klicken Sie im Feld ,Authenticator-Schlissel hinzufligen* auf das Kamera-Symbol.

Zugangsdaten

Neuen Token ausrollen

Der Token mit der Seriennummer TOTP0045F739 wurde erfolgreich 3

B Den Authentifizierungs-

l  QR-Code von der
aktuellen Webseite
scannen

Auto-Ausfiillen Optionen

Website (URI)

Der Token wurde ausgerollt, aber Sie mussen ihn noch verifizieren, bg )
https:{/mfa.hs-woe.de/#!flogin

Please enter a valid OTP value of the new token.

~+ Website hinzufiigen

> Der QR-Code auf der Webseite wird dann automatisch erkannt und Gbernommen.

» Klicken Sie abschlie3end auf ,Speichern®.

zer < Zugangsdaten bearbeiten

Neuen Token ausrollen

. Der Token mit der Seriennummer TOTPO045F 739 wurde erfolgreich a

Auto-Ausfiillen Optionen

URI)
https://mfa.hs-woe.de/#!/login

-+ Website hinzufiigen

Der Token wurde ausgerolit, aber Sie missen ihn noch verifizieren, be

Please enter a valid OTP value of the new token.

Token verifiz

» Anschliefend wird lhnen der zeitbasierte Einmalcode (OTP) in der Erweiterung
angezeigt.

10



ugangsdaten anzeigen

@ Eintrag gespeichert

Neuen Token ausrollen

Der Token mit der Seriennummer TOTP0045F739 wurde erfolgreich a

333 922

Auto-Ausfiillen Optionen

Der Token wurde ausgerolit, aber Sie milssen ihn noch verifizieren, b

Please enter a valid OTP vjilue of the new token. mfa.hs-woe.de

333922

Tok Mz
T | sk searveiten

Geben Sie diesen Code aus lhrer App in das entsprechende Feld ein und bestatigen Sie die
Eingabe mit ,,Token verifizieren®.

Erst nach dieser Verifizierung ist Ihr Token aktiv und kann fir die Anmeldung verwendet
werden. Wie im Kapitel 9 unten beschrieben ist.

11



8.2 HOTP-Token ausrollen

1) Unter dem Meni ,Neuen Token ausrollen kdnnen Sie den gewilnschten Token-Typ

(hier HOTP) auswahlen.

Neuen Token ausrollen

HOTP: Ereignisbasiertes Einmalpasswort.

I HOTP: Ereignisbasiertes Einmalpasswort. ____::::

PPR: One Time Passwords printed on a sheet of paper.

TOTP: Zeitbasiertes Einmalpasswort.
WebAuthn: Einen WebAuthn-Token ausrollen.
Yubikey Cloud Modus: Die Authentifizierungsanfrage wird an die YubiCloud weitergeleitet.

Yubikey AES Mode: Einmalpasswort mit dem Yubikey.

Laden Sie die Authenticator Laden Sie die Authenticator
App fir Android. App fir i0S.

2) Falls Sie noch keine Authenticator-App auf lhrem Handy haben. Wird lhnen als Hilfe
zwei QR-Codes angezeigt, die fur das Installieren der App ,PrivacylDEA® verwendet

werden konnen.

Ignorieren Sie diese Codes, wenn Sie die App bereits auf Ihrem Handy haben, oder

nicht nutzen wollen.

3) Dann geht es weiter genau wie beim Token TOTP, im Kapitel 8.1 oben.

12



8.3 Papier-Token /TAN-Liste als PDF (PPR) ausrollen

1)

Unter dem Menu ,Neuen Token ausrollen“ kénnen Sie den gewtinschten Token-Typ
(hier PPR) auswahlen.

Geben Sie im Feld ,Beschreibung” einen Namen fir lhr Token ein (z.B. Token-Art &

Nutzername).

Dann klicken Sie auf ,, Token ausrollen®.

Neuen Token ausrollen

PPR: One Time Passwords printed on a sheet of paper. @ v

Der Paper-Token ist eine ausgedruckte Liste mit OTP-Werten. Mit diesen OTP-Werten kann sich der Benutzer authentisieren. Er
streicht dann die Werte aus der Liste, nachdem er sie benutzt hat.

Beschreibung

TAN Liste az1234] S

| Token ausrollen | @

Hierbei wird eine Liste mit ca. 100 einmaligen Codes generiert, die Sie beim Anmelden

der Reihe nach einmalig verwenden kdonnen.

Klicken Sie auf ,OTP-Liste drucken®, um die Liste als PDF-Datei zu speichern bzw. zu
drucken. Dies ist nur nach dem Ausrollen mdglich.

Dann einen Code aus der Liste in das Feld eingeben und auf ,Token verifizieren®
klicken. Erst danach ist Ihr Token aktiv und kann verwendet werden.

Wichtig: Sobald Sie diese Seite verlassen haben, kénnen Sie die Liste nicht mehr

sehen bzw. herunterladen!

ashboar oken enutzer onfiguration udi & Komponenten SFVEOM 7777 2.0 ° 2 (admin)
@ Dashboard = [ Tok 2 Benut ¥ Konfigurati Q Audit & K 1 2 Aklual

ken

Neuen Token ausrollen

m Der Token mit der Seriennummer PPRO00TECFS wurde erfolgreich fur den Benutzer ha1086 in Realm hs-woe de ausgerolit.

importieren Der OTP-Schlissel >

nges anzeigen

nummer bestimmen

1 OTP-Liste drucken <:|

T aber Sie missen ihn noch verifizieren, bevor er verwendet werden kann!

Please enter a valid OTP value of the new token.

|:> | 6-stelligen Code aus der Papier-Liste hier eingeben

13



8.4 Display-Token (Hardware-Token) ausrollen

Sie kénnen nach Erhalt Ihres
Display-Tokens diesen im eduMFA-
Portal registrieren bzw. aktivieren.

Einrichtung:

1) Melden Sie sich im eduMFA-Portal mit lhren Hochschulzugangsdaten an

2) Klicken Sie im linken Menu auf ,,Token zuweisen“
3) Geben Sie die Seriennummer ein (diese befindet sich auf der Riickseite des Gerats)

4) Klicken Sie auf ,,Token zuweisen

O Token A Benutzer £ Aktualisieren  [BLEY
edubFA .
i= Alle Token . )
Einen neuen Token zuweisen
(& Token ausrollen Wenn Sie einen Hardware-Token ausgehandigt bekormmen haben, kénnen Sie hier diesen Token mit lhre
Drehen Sie den Token um, auf dem Gehause werden Sie eine Seriennummer finden. Geben Sie hier bittt
< Token zuweisen und denken Sie sich eine PIN aus.
Seriennummer
2607531004000
PIN/Passwort

Eine PIN/ein Passwort ein

4 wiederholen

Token zuweisen

Danach ist das Display-Token erfolgreich aktiviert und kann fir die Anmeldung verwendet

werden.

14


https://mfa.hs-woe.de/

8.5 Sicherheitsschlissel / Passkey / Biometrie (WebAuthn) ausrollen

Dieser Token-Typ (WebAuthn.) ist sowohl fir Sicherheitsschlissel als auch fir
passwortlose Anmeldung (Biometrie, Passkey, PW-Manager) geeignet.

Bevor Sie mit dem Token-Ausrollen anfangen, sollten Sie zuerst die gewlnschte
Methode (z.B. Fingerabdruck, Gesichtserkennung, Sicherheitsschlissel) auf lhrem

Gerat einrichten.

Dies konnen Sie in Ihren Gerat-Einstellungen unter Konten >> Anmeldeoptionen
verwalten. Indem Sie lhre biometrischen Daten hinzufiigen, eine eigene PIN festlegen
oder lhren Hardware-SchlUssel einrichten.

Konten > Anmeldeoptionen

Méglichkeiten zum Anmelden

Gesichtserkennung (Windows Hello)
Mit Kamera anmelden (empfohlen)

Fingerabdruckerkennung (Windows Hello)
Mit Fingerabdruckscanner anmelden {empfohlen)

PIN (Windows Hello)
Mit PIN anmelden (empfohlen)

Sicherheitsschliissel
Mit physischem Sicherheitsschltssel anmelden

8.5.1 Erste Einrichtung des Hardware-Sicherheitsschliissels
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lhren Sicherheitsschliissel konnen Sie folgendermaRen einrichten:

In den Einstellungen unter Konten >> Anmeldeoptionen beim ,Sicherheitsschlissel*
auf ,Verwalten® klicken.

Konten > Anmeldeoptionen

Méglichkeiten zum Anmelden

Gesichtserkennung (Windows Hello)
Mit Kamera anmelden (empfohlen)

Fingerabdruckerkennung (Windows Hello)
Mit Fingerabdruckscanner anmelden (empfohlen)

PIN (Windows Hello)

Mit PIN anmelden (empfohlen)

Sicherheitsschliissel
Mit physischem Sicherheitsschlissel anmelden

Anmelden bei Apps mit einem physischen Sicherheitsschlissel Verwalten

Folgen Sie den Anweisungen zur Einrichtung:

Konten > Anmeldeoptionen

= . Windows Hello-Setup
Maglichkeiten zum Anmelden

Gesichtserkennung (Windc

Mit Kamera anmelden (empfc

Fingerabdruckerkennung ('
Mit Fingerabdruckscanner ann

PIN (Windows Hello) Tippen Sie auf den Sicherheitsschliissel auf
Mit PIN anmelden (emplohlen  damy | eser, oder stecken Sie ihn in den USB-

Anschluss ein.

Sicherheitsschliissel
Mit physischem Sicherhei

Anmelden bei Apps mit eir Verwalten

Erstellen Sie eine PIN fiir Ihren Sicherheitsschlissel:
Konten > Anmeldeoptionen

Méglichkeiten zum Anmelden

Gesichtserkennung (Windoy Windows Hello-Setup

Mit Kamera anmelden (empfoh
: PIN-Sicherheitsschliissel
Fingerabdruckerkennung (W Das Erstellen einer PIN fir den Sicherheitsschliissel trigt
Mit Fingerabdruckscanner anme zur Sicherheit hei
Hinzufiigen

PIM (Windows Hello)
Mit PIN anmelden (empfoh

Sicherheitsschliissel zuriicksetzen

Alles von diesem Sicherheitsschliissel entfernen und auf
Sicherheitsschliissel die Werkseinstellungen zurlicksetzen

Mit physischem Sicherheitssch
ksetzen

Anmelden bei Apps mit eine Verwalten
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Eine komplexe 4- oder 6-stellige PIN eingeben und wiederholen und abschlieend mit

,OK* bestatigen.

Konten > Anmeldeoptionen

Méglichkeiten zum Anmelden

Gesichtserkennung (Windov Windows Hello-Setup

Mit Kamera anmelden (empfohl
Sicherheitsschlissel-PIN einrichten

Fingerabdruckerkennung (Vi v o e Neue Sicherheitsschliissel-PIN

Mit Fingerabdruckscanner anme (XX}
L] ssssse

PIN (Windows Hello) Sicherheitsschltissel-PIN bestitigen

Mit PIN anmelden {empfohlen)
ssesss

chen Sie, eine PIN zu erstellen, die kom|
Sicherheitsschliissel
Mit physischem Sicherhei

Anmelden bei Apps mit eine

Kennwort
Mit Ihrem Kontokennwort anm

Bildcode

Wischen und tippen Sie auf ihr

Zusitzliche Einstellungen Abbrechen

Verwalten

Danach wird lhr Sicherheitsschllissel aktiviert und konnen Sie ihn fir die MFA-

Einrichtung nutzen.

8.5.2 Das Token ausrollen

1) Unter dem Menu ,Neuen Token ausrollen® kdnnen Sie den gewunschten Token-Typ

(hier WebAuthn.) auswahlen.

2) Geben Sie im Feld ,Beschreibung“ einen Namen fir |hr Token ein (z.B. Token-Art &

Nutzername).

3) Dann klicken Sie auf ,Token ausrollen®.

Neuen Token ausrollen

. WebAuthn: Einen WebAuthn-Token ausrollen. ¢

De

Webd

Beschreibung ¢
Fingerabdruck (Windows Hello) az1234|
Token ausrollen ¢

nsten registrieren.

1]

WebAuthn-Token ist vom W3C und der Fido Alliance definiert. Sie kdnnen diesen Token bei mehreren,
dienst

verschiedenen
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4) Nachdem Sie ein WebAuthn-Token ausrollen, startet im Browser im Hintergrund ein

sicherer Anmeldeprozess.

5) Uber den Button ,Andern“ kdnnen Sie auswahlen, wo dieser Schliissel gespeichert ist.

= Alle Token

Neuen Token ausrollen

Token ausrollen Der Token mit der Seriennummer WAND021A433 wurde erfolgreich ausgerollt.

Bestétigen Sie mit Inrem Token

@ Hilfe zu Tokentypen

| Windows-Sicherheit

Speichern lhres Hauptschliissels

Weitere Informationen

Abbrechen

Sie mussen die Registrierung mit inrem Token bestatigen. Bei
einem "external” Token bedeutet das i.d.R., dass Sie einen
Knopf auf dem Token dricken missen, oder dass Sie das
Gerat aus dem USB-Port rausziehen und wieder reinstecken
muassen. Wenn Sie einen Token benutzen wollen, der in Ihr
Gerat integriert ist, achten Sie auf ein Dialogienster, das sich
von Ihrem Betriebssystem aus 6ffnet. Wenn Sie nichts sehen,
stellen Sie bitte sicher, dass Ihr Token tatsachlich WebAuthn
unterstitzt.

<=

6) Je nachdem, was Sie als Authentifizierungs-Methode (Hardwareschlissel, Biometrie

oder ein Passwort Manager) hinterlegt haben, kénnen Sie entsprechend auswahlen.

i Alle Token

Neuen Token ausrollen

Der Token mit der Seriennummer WANQ022F383 wurde erfolgreich ausgerolit.

Bestédtigen Sie mit lhrem Token

" windows-Sicherheit

Sie miissen die Registrierung mit ihrem Token bestatigen. Bei
einem "external’ Token bedeutet das i.d R, dass Sie einen
Knopf auf dem Token dricken missen, oder dass Sie das

Wihlen Sie aus, wo Ihr Hauptschliissel Gerat aus dem LISB-Port rausziehen und wieder reinstecken
gespeicher‘t werden soll. miissen. Wenn Sie einen Token benutzen wollen, der in Ihr

Gerat integriert ist, achten Sie auf ein Dialogfenster, das sich

[ Dieses Windows-Gerit von Ihrem Betriebssystem aus 6ffnet. Wenn Sie nichis sehen,

Phone, iPad oder Android-Gerét

E] Sicherheitsschliissel

Abbrechen

stellen Sie bitte sicher, dass Ihr Token tatsachlich WebAuthn
unterstitzt.

Wahlen Sie die
gewiinschte Methode
aus.
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7) Beim Auswahlen der Sicherheitsschliissel-Funktion z.B. ,USB-Hardware-Schlissel*
werden Sie aufgefordert diesen Schilissel in lhrem Gerat einzustecken,
moglicherweise zu berihren und abschliefend I|hren selbst hinterlegten PIN
einzugeben.

Neuen Token ausrollen

Der Tg ¢ Windows-Sicherheit

Speichern lhres Hauptschliissels
hrem Token bestatigen. Bei

as i.d.R., dass Sie einen
Esen, oder dass Sie das
len und wieder reinstecken

. . . . y pnutzen wollen, der in lhr
Tippen Sie auf den Sicherheitsschliissel auf dem bin Dialogfenster, das sich

:> Leser, oder stecken Sie ihn in den USB-Anschluss et. Wenn Sie nichts sehen,
ein. ken tatséchlich WebAuthn

S|
CF  Hauptschliissel fiir hs

Dies wird in lhr
Sicherheitsschliisselgespeichert.

Abbrechen

Andern

8) Geben Sie lhre bereits hinzugefiigte Sicherheitsschliissel-PIN ein und bestatigen Sie
mit ,OK*.

Neuen Token ausrollen

*" Windows-Sicherheit

Speichern lhres Hauptschliissels
hrem Token bestétigen. Bei

as i.d.R., dass Sie einen
psen, oder dass Sie das
len und wieder reinstecken

R . 5 . ) Enutzen wollen, der in Ihr
Geben Sie lhre Sicherheitsschliissel-PIN ein. cin Dialogfenster, das sich

u Tokentypen @
‘:? Hauptschliissel fiir hs

et. Wenn Sie nichts sehen,

PIN-Sicherheitsschlissel ken tatsachlich WebAuthn

Dies wird in lhr
Sicherheitsschliisselgespeichert.

Andern
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9) Madglicherweise miuissen Sie, abhangig vom Typ lhres Sicherheitsschllissels, den
Finger zur Bestatigung auf die Mitte des Schlissels oder auf den seitlichen
Metallsensor legen.

¢ Windows-Sicherheit

_ BEREE  Speichern lhres Hauptschliissels

C\? . -
¥ Hauptschliissel fiir hs

em Token bestétigen. Bei
i.d.R., dass Sie einen
En, oder dass Sie das
und wieder reinstecken
tzen wollen, der in |hr
Dialogfenster, das sich

=ntypen

. Wenn Sie nichts sehen,

|:> Tippen Sie auf |hren Sicherheitsschlissel. n tatsachlich WebAuthn

Dies wird in Ihr

. . . And
Sicherheitsschlisselgespeichert. neern

Abbrechen

10) Beim Auswahlen der Biometrie-Funktion hier ,Windows Hello“ werden Sie
aufgefordert entweder lhre biometrischen Daten (Fingerabdruck, Gesicht) zu scannen,
oder lhren hinterlegten PIN einzugeben.

i= Alle Token -

Neuen Token ausro" Windows-Sicherheit

G Token ausrollen Der Token mit der Seriennummer WA . ..
_ ll Speichern lhres Hauptschliissels

Bestatigen Sie mit [nrem ToK -
c? He

@ Hilfe zu Tokentypen

Zur Auswahl sind: Scannen Sie |hren Finger mit dem
Fingerabdruckscan oder Fingerabdruckleser.
eigene PIN-Eingabe

(O Dies wird in Ihr Windows-Geritgespeichert. Andern

Abbrechen
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11) Vergewissern Sie sich, dass |hnen im eduMFA-Portal angezeigt, dass das Token

ausgerollt ist. Ansonsten wird das Token nicht richtig aktiviert sein.

Neuen Token ausrollen
| Der Token mit der Seriennummer WAN002465C1 wurde erfolgreich ausgerolit.

Token ausgerollt

Sicherheitsschlissel az1234 Der Token wurde ausgerolit.

Neuen Token ausrollen
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8.6 YubiKey-Token (spezieller Sicherheitsschliissel) ausrollen

Bei diesem Token-Type sollten Sie beachten, dass der Security Key NFC Yubico nicht
als YubiKey qilt., (fir diesen genannten Security Key ist das Token WebAuthn.
Geeignet, wie auf S. 15 beschrieben).

Der YubiKey sollte gangige Authentifizierungsprotokolle unterstitzen (z. B. FIDOZ2,
Yubico OTP). Der geheime Schlussel in Hex und die gesamte Lange des OTP-Wertes
werden hier bengtigt.

Zuerst sollen Sie Ihren Yubikey in den Gerat-Einstellungen, wie im Kapitel 8.5.1 oben
beschrieben, (oder auch in der App YubiKey Manager) richtig einrichten.

Wichtig: Der passende ,Credential Type“ Des YubiKeys soll fir diesen Tokenart
»Yubico OTP“ im YubiKey Manager ausgewahlt werden.

© YubiKey Manager = O X

YubiKey 5 NFC (:----- 5 @ Help @® About

Home  Applications Interfaces

Select Credential Type

{} Fir Tokens-Art
WebAuthn.
Fir Tokens-Art
YubiKey AES

@ Yubico OTP O Challenge-response

O static password (O OATH-HOTP

1) Unter dem Meni ,Neuen Token ausrollen® kénnen Sie den gewiinschten Token-Typ
(hier YubiKey AES) auswahlen.

22



2) Im Feld Yubikey Testen kénnen Sie den Knopf auf lhrem Yubikey driicken und ihn

testen.
3) Dann geben Sie den geheimen Schllissel in Hex ein.
4) Dann wahlen Sie die gesamte Lange des OTP-Wertes aus.

5) Geben Sie im Feld ,Beschreibung“ einen Namen flr |hr Token ein (z.B. Token-
Art & Nutzername).

6) Abschlielend auf ,Token ausrollen“ klicken.

Neuen Token ausrollen

| Yubikey AES Mode: Einmalpasswort mit dem Yubikey.

HOTP: Ereignisbasiertes Einmalpasswort.
| PPR: One Time Passwords printed on a sheet of paper
| TOTP: Zeitbasiertes Einmalpasswort.
| WebAuthn: Einen WebAuthn-Token ausrollen.
| Yubikey Cloud Modus: Die Authentifizierungsanfrage wird an die YubiCloud weitergeleitet.
|- Yubikey AES Mode: Einmalpasswort mit dem Yubikey. | .=-_-:"_'=

Yubikey testen

=> Dricken Sie hier den Knopf auf dem Yubikey..

OTP-Schliissel

I OTP Schiiissel eingeben... <::I
OTP-Linge

Beschreibung

YubiKey az1234 = —

Token ausrollen <=
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8.7 YubiKey Cloud-Token ausrollen

Im Yubikey Cloud Modus wird die Authentisierungsanfrage an die YubiCloud
weitergeleitet. Der Yubikey muss in der YubiCloud registriert sein.

1) Unter dem Meni ,Neuen Token ausrollen* kbnnen Sie den gewinschten Token-Typ
(hier YubiKey Cloud Modus) auswahlen.

2) Dann geben Sie den 12-stelligen Yubikey ID ein.

3) Geben Sie im Feld ,Beschreibung“ einen Namen fir Ihr Token ein (z.B. Token-Art &

Nutzername).

4) AbschlieRend auf ,Token ausrollen® klicken.

Neuen Token ausrollen

Yubikey Cloud Modus: Die Authentifizierungsanfrage wird an die YubiCloud weitergeleitet. <:= v

Im Yubico Cloud Modus wird die Authentisierungsanfrage an die YubiCloud weitergeleitet. Der Yubikey muss in der YubiCloud
registriert sein.

Tokendaten

Yubikey ID

Enter the 12 digit Yubikey identifier -

Beschreibung

YubiKey Cloud az1234 |

Token ausrollen '<:=

8.8 Unsere Empfehlung fiir Sie

Fir die meisten Nutzer empfehlen wir die Einrichtung mehrerer Token-Arten.

Besonders sinnvoll ist die Kombination aus einem TOTP-Token (z. B. Gber eine Authenticator-
App oder einen Passwortmanager) und einem WebAuthn-Token (Passkey bzw. Hardware-
Sicherheitsschlussel).

So kdnnen Sie |hr zweites Token nutzen, wenn Sie das andere gerade nicht zur Hand haben.

Gleichzeitig helfen Sie dabei, Support-Anfragen zu reduzieren.
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9. Wie erfolgt die Anmeldung mit MFA

Viele Hochschuldienste sind aktuell mit MFA gesichert. V.a. SSO IdP-Dienste (Moodle, Webex,
und andere interne Verwaltungs-Dienste), eduVPN sowie Microsoft 365.

Die Anmeldung mit MFA erfolgt wie bisher, jedoch mit einem zusatzlichen Schritt.

Je nach Art und Anzahl lhrer Tokens konnen Sie auswahlen, mit welchem Token Sie
authentifizieren mochten.

Sie kdnnen entweder mit Passkey (Hardware-Token, Yubikey, Biometrie) oder mit dem 6-
Stelligen Einmal-Code aus der App/Liste (TOTP, HOTP, PPR) anmelden.

9.1 Mit TOTP oder PPR beim Hochschuldienst anmelden

Voraussetzung ist, dass Sie Ihr Token (TOTP/HOTP/PPR) bereits im eduMFA-Portal ausgerollt
haben. Anschliefiend konnen Sie dieses als zweiten Faktor nutzen.

Nachdem Sie sich mit Ihrem Nutzername und Passwort an einem Dienst der Jade Hochschule
angemeldet haben, wird Ihnen diese Anmeldemaske angezeigt.

Im unteren Eingabefeld konnen Sie das 6-stellige Einmalpasswort (OTP) aus lhrer App bzw.
PPR-Liste eingeben und anschlieRend mit ,Uberpriifen* bestatigen.

Falls Sie das PPR-Token verwenden, wird lhnen als Orientierungs-Hilfe ein Hinweis mit Nr.
angezeigt, damit Sie wissen, welches OTP aus der Liste abschreiben sollen.

C
JADE

Wilhelmshaven Oldenburg Elsfleth
|
©
Zusiatzliche Anmeldung (MFA) erforderlich

Sie konnen folgende Token verwenden:

web_authn - WANOO216EFF - Key az1234
web_authn - WAN00222823 - Windows Hello az1234

"_'.'* Mit Passkey oder Sicherheitsschliissel anmelden

L§

Hier 6-stelliges
OTP aus der App/
PPR eingeben

Code r_-lr. 10 aus der,
Oder das Einmalpasswort (TOTP) eingeben: JAN-Liste (PPR

wdexed tan - PPRO00687C2 - TAN-Liste az1234|Hinweis: 10
totp - TOTP00408B3B - TOTP az1234

o <= U

‘m Starte Tokenverfahren neu

Probleme mit Token oder MFA? Kontakt mit Servicedesk
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9.2 Mit Passkey oder Hardware-Schlissel beim Hochschuldienst anmelden

Zunachst sollten Sie lhr Token (WebAuthn / YubiKey) im eduMFA-Portal schon ausgerollt
haben, kdénnen Sie dieses bei der Anmeldung als zweiter Faktor nutzen und damit
authentifizieren.

Nachdem Sie sich mit Inrem Nutzername und Passwort an einem Dienst der Jade Hochschule
angemeldet haben, wird lhnen diese Anmeldemaske angezeigt.

Klicken Sie auf das erste Button ,Mit Passkey oder Sicherheitsschllissel anmelden®.

C
JADE

Wilhelmshaven Uld::hurg Elsfleth
¢
Zusatzliche Anmeldung (MFA) erforderlich

Sie kénnen folgende Token verwenden:

web_authn - WANQO216EFF - Key az1234
web_authn - WAN00222823 - Windows Hello az1234

|
|

i'.:* Mit Passkey oder Sicherheitsschliissel anmelden

Oder das Einmalpasswort (TOTP) eingeben:

indexed_tan - PPROD0687C2 - TAN-Liste az1234 Hinweis: 10
totp - TOTPO0408B3B - TOTP az1234

D Uberpriifen

‘m Starte Tokenverfahren neu

Probleme mit Token oder MFA? Kontakt mit Servicedesk

Dann wahlen Sie die gewlnschte Methode (Biometrie oder Hardware-Schlissel) aus.
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C
JADE

Wilhelmshaven Oldenburg Elsfleth
[
©
Zusatzliche Anmeldung (MFA) erforderlich

Sie kénnen folgende Token verwenden:

web_authn - WANQO216EFF - Key az1234
web_authn - WAN00222823 - Windows Hello az1234

L | Windows-Sicherheit

Wahlen Sie einen Hauptschliissel aus

Co snnnc Biometrische Anmeldung
G wens

ﬁ Sicherheitsschliissel

Falls Sie die Methode ,Sicherheitsschlissel ausgewahlt haben®, stecken Sie Ihren Hardware-
Schliussel und folgen Sie den Anweisungen.

¢
JADE
Wilhelmshaven Oldenburg Elsfleth
L ¥
¢

Zusitzliche Anmeldung (MFA) erforderlj

Windows-Sicherheit

Sie kénnen folgende Token verwenden:

web_authn - WANOO216EFF - Key az1234
web_authn - WAN00222823 - Windows Hello az1234 Sicherheitsschliissel
Hauptschlissel fi

Anmelden mit einem Hauptschliissel

H‘P Validierung WebAuthn-Token, bitte warten...

Tippen Sie auf den Sicherheitsschliissel auf dem

Oder das Einmalpasswort (TOTP) eingeben: Leser, oder stecken Sie i_hn in den USB-Anschluss
indexed_tan - PPRO006S7C2 - TAN-Liste az1234 Hinweis: ein-
totp - TOTP00408B3B - TOTP 271234

I D l - Wahlen Sie einen anderen Hauptschllssel aus.

l L Starte Tokenverfahren neu

Probleme mit Token oder MFA? Kontakt mit Servicedesk
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Dann geben Sie lhre PIN fur den Schlissel ein und auf ,,OK* klicken.

[ %]
JADE
Wilhelmshaven Oldenburg Elsfleth
(]
L%

Zusidtzliche Anmeldung (MFA) erforderlj

¢ Windows-Sicherheit

Sie konnen folgende Token verwenden:
web_authn - WANOO216EFF - Key az1234
web authn - WAN00222823 - Windows Hello az1234 ﬁ Sicherheitsschliissel

Anmelden mit einem Hauptschliissel

‘lelﬂ; Validierung WebAuthn-Token, bitte warten...

Geben Sie lhre Sicherheitsschliissel-PIN ein.

Oder das Einmalpasswort (TOTP) eingeben: PIN-Sicherhaitsschliissel
indexed_tan - PPRO00687C2 - TAN-Liste az1234 Hinweis:
totp - TOTPO0408B3B - TOTP az1234

| o)

l m Starte Tokenverfahren neu

--o-o-‘

Wahle! einen anderen Hauptschliissel aus.

Probleme mit Token oder MFA? Kontakt mit

AbschlieRend bestéatigen Sie Ihren Schllissel mit einem Fingertipp auf dem Schlissel.

¢
JADE
Wilhelmshaven Oldenburg Elsfleth
(%]
¢

Zusitzliche Anmeldung (MFA) erforderlj

* windows-Sicherheit

Sie kénnen folgende Token verwenden:
web_authn - WANOO216EFF - Key az1234
web_authn - WAN00222823 - Windows Hello az1234 E] Sicherheitsschliissel

Anmelden mit einem Hauptschliissel

|E"; Validierung WebAuthn-Token, bitte warten...

Oder das Einmalpasswort (TOTP) eingeben:
indexed_tan - PPRO00687C?2 - TAN-Liste az1234 Hinweis

totp - TOTPO0408B3B - TOTP az1234 . . A F e
o a Tippen Sie auf lhren Sicherheitsschliissel.

‘Wahlen Sie einen anderen Hauptsch

l L Starte Tokenverfahren neu

Probleme mit Token oder MFA? Kontakt mit Abbrechen
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Token-Verfahren neustarten:

Es kann passieren, dass Sie aus einem beliebigen Grund verzégert haben, mit lhrem Token

anzumelden und somit die Zeit abgelaufen wurde.

Dabei kdnnen Sie einfach auf dem Button ,Starte Tokenverfahren neu“ ganz unten klicken und
nochmal versuchen, mit lhrem Token anzumelden.
Oder das Einmalpasswort (TOTP) eingeben:

indexed_tan - PPRO0D0687C2 - TAN-Liste az1234 Hinweis: 10
totp - TOTPO0408B3B - TOTP az1234

‘m Starte Tokenverfahren neu

Probleme mit Token oder MFA? Kontakt mit Servicedesk

9.3 Mit MFA beim eduMFA-Portal anmelden

Oder Sie melden sich erneut im eduMFA-Portal an. Nach Eingabe der Nutzername und
Passwort geben Sie den 6-stelligen Code aus der App/TAN-Liste ein oder verwenden Sie lhren

Hardware-Token, um die MFA zu bestatigen.

Anmelden

eduMFA

Bitte bestatigen Sie mit einem dieser Token:
TOTP00408B3B WANDO18DESF

Antwort

Der 6-stellige Code
hier eingeben.

¢ Windows-Sicherheit

Wahlen Sie einen Hauptschliissel aus

Oder Biometrie / EE iPhone, iPad oder Android-Gerat

Hardware-Gerite
nutzen

ﬁ Sicherheitsschiliissel

Abbrechen
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10. eduMFA mit Microsoft ,,M365“ verbinden

eduMFA kann in Ihrem Microsoft-Konto fiir die MFA als externe Anmeldemethode hinterlegt
werden. Damit kénnen Sie eduMFA auch fir Microsoft 365-Dienste (z.B. SharePoint, Outlook,
Teams) als zweiten Faktor nutzen.

Wichtiger Hinweis:

Es ist nicht mdglich, die externe MFA-Methode (eduMFA) in Microsoft als bevorzugte Methode
festzulegen. Wenn mehrere MFA-Methoden in Threm Microsoft-Konto hinterlegt sind, werden
diese von Microsoft standardmallig zuerst angezeigt.

Empfehlung:

Hinterlegen Sie daher moglichst nur die eduMFA als einzige Anmeldemethode in lhrem
Hochschul- Microsoft-Konto.

So vermeiden Sie zusatzliche Schritte bei der Anmeldung und erhalten eine einheitliche
Nutzererfahrung.

10.1 Einrichtung der Verbindung:

Vorausgesetzt, dass Sie im eduMFA-Portal mindestens 1 Token eingerichtet haben.

1) Offnen Sie die Microsoft-Webseite: https:/myaccount.microsoft.com/ und melden Sie sich

mit lhrer E-Mail-Adresse (vorname.nachname@jade-hs.de oder @student.jade-hs.de)
oder UPN-Benutzernamen (xx9999@hs-woe.de) an.

BT Microsoft

Anmelden

vorname.nachname@jade-hs.de @

Sie kdnnen nicht auf lhr Konto zugreifen?

— > I |

@Q Anmeldeoptionen
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https://myaccount.microsoft.com/
https://myaccount.microsoft.com/

2) Wahlen Sie im Menu links den Punkt ,Sicherheitsinformationen® aus.

3) Klicken Sie auf ,+ Anmeldemethode hinzufiigen®.

©JADE HOCHSCHULE | Meine Anmeldungen

 @hs-woede

& Mein Konto @

Ubersicht

I Sicherheitsinformationen |

Gerdte
Change Password

Organisationen

e | NN, [ SO BT

Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zurlicksetzen Ihres Kennworts verwendet.

-+ Anmeldemethode hinzufiigen @

Zuletzt aktualisiert:

. Andern
vor einem Tag

[=] Kennwort ®

Haben Sie Ihr Gerit verloren? Uberall abmelden

4) Es erscheint ein Fenster mit verschiedenen Methoden.

Wabhlen Sie die Option ,External MFA* aus.

Anmeldemethode hinzufiigen

Hauptschliissel in Microsoft Authenticator
Mit lhrem Gesicht, lhrem Fingerabdruck oder |hrer PIN anmelden

Sicherheitsschliissel
Melden Sie sich mit einem USB-, Bluetooth- oder NFC-Gerit an.

Microsoft Authenticator

Anmeldeanforderungen genehmigen oder Einmalcodes
verwenden

S

External MFA

Sie werden umgeleitet, um die Anmeldung abzuschlieBen

Hardwaretoken
Mit einem Code aus einem Hardwaretoken anmelden

Telefon
Anruf oder SMS erhalten, um sich mit einem Code anzumelden
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5) Es wird ein Fenster ,Anmeldemethode einrichten“ angezeigt.

Klicken Sie auf ,\Weiter".

Anmeldemethode einrichten X

L

anzumelden. Zum Einrichten werden Sie auf eine
andere Seite umgeleitet.

Sie verwenden JADE-HS - eduMFA, um sich 0

6) Bestatigen Sie ggdf. Ihr bereits in eduMFA eingerichtetes Token.

@ JADE HOCHSCHULE

i s D ade-hs.de

Uberpriifen lhrer Identitat

- Mit JADE-HS - eduMFA genehmigen
ﬁ Sie werden umgeleitet, um die Anmeldung
r—' abzuschliefen.

Weitere Informationen

sind Ihre Uberprifungsmethoden aktuell? Priifen Sie das
unter https://aka.ms/mfasetup
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7) Nach erfolgreicher Einrichtung erscheint die Meldung:

»<Anmeldemethode hinzugefligt. Sie kdnnen sich jetzt mit JADE-HS - eduMFA anmelden.’

Klicken Sie auf ,Fertig“.

Anmeldemethode
hinzugefiigt

Y.

Sie kdnnen sich jetzt mit JADE-HS - eduMFA bei
|hrem Konto anmelden.

— > I

8) Abschlielend sollte die eduMFA unter Ihren Anmeldemethoden angezeigt sein.

Sicherheitsinformationen
Die folgenden Methoden werden zum Anmelden bei lhrem Konto oder zum Zurlicksetzen lhres Kennworts

verwendet.

-+ Anmeldemethode hinzufligen

E Kennwort (T ZUIET.?I aktualisiert Andern
vor einem Tag

JE' JADE-HS - eduMFA (external mfa) Loschen |

Haben Sie |hr Gerit verloren? Uberall abmelden
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10.2 Anmeldung mit eduMFA bei mehreren hinterlegten Methoden in M365

Wenn in lhrem Microsoft-Konto mehrere Anmeldemethoden (z. B. Microsoft Authenticator &
eduMFA) hinterlegt sind, wird die eduMFA-Anmeldung nicht automatisch angezeigt.

Gehen Sie in diesem Fall wie folgt vor:

1) Stellen Sie sicher, dass eduMFA bereits mit lnrem Microsoft-Konto verbunden ist (siehe
10.1 oben).

2) Melden Sie sich auf der Microsoft-Webseite mit Inren Hochschuldaten an.

3) Wenn Sie zur MFA aufgefordert werden, erscheint moglicherweise zunachst eine Abfrage
Uber die Microsoft Authenticator App.

Wahlen Sie unten die Option ,Ich kann meine Microsoft Authenticator-App im Moment nicht

verwenden® aus.

€ JADE HOCHSCHULE

"I I@hs-woe.de

Anmeldeanforderung
bestétigen

@ Offnen Sie Ihre Authenticator-App, und
genehmigen Sie die Anforderung. Geben Sie die
Nummer ein, wenn Sie dazu aufgefordert
werden.

19

Haben Sie keine Anmeldeanforderung erhalten?
Wischen Sie nach unten, um den Inhalt in |hrer App
zu aktualisieren.

Ich kann meine Microsoft Authenticator-App im Moment
nicht verwenden.

Weitere Informationen

4) Es werden lhnen alternative Anmeldemethoden angezeigt.
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Wahlen Sie ,Mit JADE HS — eduMFA genehmigen® aus.
W < C @ &= microsoftonline.com, By -

@ JRDE HOCHSCHULE
e .22 Dhs-woe.de

Uberpriifen lhrer Identitat

Eine Anforderung in meiner Microsoft
Authenticator-App bestétigen

Mit JADE-HS - eduMFA genehmigen

Sie werden umgeleitet, um die Anmeldung

abzuschlieBen.

IEI Verwenden eines Priifcodes

Weitere Informationen

Sind Ihre Uberpriifungsmethoden aktuell? Priifen Sie das
unter https://aka.ms/mfasetup

Abbrechen

5) Sie werden zur eduMFA-Anmeldeseite der Jade Hochschule
Bestatigen Sie dort Ihr Token — die Anmeldung ist damit abgeschlossen.

¢
JADEHOCHSCHULE

Wilhalmshaven I]Id':hurg Elsfleth
(™
Zusatzliche Anmeldung (MFA) erforderlich

Sie kénnen folgende Token verwenden:
web_authn - WANC0212ADSE - Windows Hello PIN

weitergeleitet.

» Mit Passkey oder Sicherheitsschliissel anmelden

Oder das Einmalpasswort (TOTP) eingeben:
hotp - OATHO00051D7 - hotp Hinweis: 0
indexed_tan - PPRO00G642A4 - Paper Hinweis: 0
totp - TOTPO0413DD9 - Test

‘ D ‘ Uberpriifen

‘ m Starte Tokenverfahren neu

Probleme mit Token oder MFA? Kontakt mit Servicedesk
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11. Verwaltung der Tokens im eduMFA-Portal

Melden Sie sich im eduMFA-Portal mit MFA. Wenn Sie auf ,Alle Token“ klicken, sollten Sie alle
Ihre Tokens sehen und verwalten (Deaktivieren und Umbenennen).

11.1 Ihr Token beim Verlust oder Ablauf Deaktivieren

Im Portal kénnen Sie |hr abgelaufenes, verlorenes oder nicht mehr bendétigtes Token
deaktivieren, indem Sie auf dem griinen Button ,,aktiv des entsprechenden Tokens klicken.

Wenn Sie ein Token deaktiviert haben, kénnen Sie es aus Sicherheitsgriinden nicht selbst

wieder aktivieren.

Falls Sie ein Token aus Versehen deaktiviert haben, aber Sie es noch weiternutzen wollen,
wenden Sie sich in diesem Fall an den MFA-Support im HRZ.

Aktualisieren

? O Token A Benutzer
eduMFA ?
= Alle Token Tokenanzahl: 6

Seriennummere Y | Type Y | aktive Beschreibunge | Y Fehlerzahlers Rollout Statuse | T
T ToRen ausronen

Auf griine "aktiv"” klicken,
um das Token zu
deaktivieren.

PPRO0056F6A paper Abgelaufen, Bitte Loschen  [J

Auf Nummer klicken
m das Token zu
erwalten

PPRO00BSTC2 paper [ aciv | TAN-Liste az1234 [o]
Anzahl der fehlhaft
TOTP00408B3B totp TOTP az1234 <a A:::eldu‘:rg:n ey
Tokens
WANOO18DESF webauthn Abgelaufen Bitte Laschen [

WANO0216EFF webauthn =3 Key az1234

@ Hilfe zu Token

WAN00222823 webauthn =3 Windows Hello az1234 0]

11.2 lhre Tokens-Beschreibung Andern

Die Beschreibung lhres Tokens kdnnen Sie dndern, indem Sie auf die blaue Tokens-Nummer
(z.B. WANOO18DES5F) Klicken.

Dann wahlen Sie ,Bearbeiten” aus.
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Details zu Token PPRO0O056F6A

Typ paper

Akdtiv

Max. Fehlerzahler 10

Fehlerzahler [o]

OTP-Lange 6

Zahler o

Zahlerfenster 10

Sync-Fenster 1000

Beschreibung TAN Liste az1234 .@
Info = hashlib: sha1l

= tokenkind: software

Realms = hs-woe.de

[CPasswort anzeigen PIN und OTP eingeben, um den Token zu prifen. @ Token tesien | @ OTP-Werl prifen

Geben Sie eine neue Beschreibung in dem Feld ein und abschlieBend auf ,Beschreibung
setzen” klicken.

Fur eine besser MFA-Verwaltung:

Far Ihr nicht mehr bendtigtes Token geben Sie in der Beschreibung ,Léschen® ein, damit der
zustandige Mitarbeiter Ihr deaktiviertes Token I6schen wird.

Details zu Token PPRO0056F6A

Typ paper
Aktiv
Max. Fehlerzahler 10
Fehlerzahler [0]
OTP-Lange 6

Zahler 0

Zahlerfenster 10
Sync-Fenster 1000 '0
Beschreibung Abgelaufen) Bitte Léschen V | Beschreibung setzen | Abbrechen

Info « hashlib: shat
« tokenkind: software

Realms = hs-woe.de

[_IPasswort anzeigen FIN und OTP eingeben, um den Token zu priffen. © Tokentesten | @ OTP-Wert priffen
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11.3 Ihr Token Reaktivieren oder Loschen

Aus Sicherheitsgriinden kdénnen Nutzer ihre Tokens weder I6schen noch reaktivieren. In
solchen Fallen wenden Sie sich bitte an den MFA-Support im HRZ.

12. Verhalten beim Verlust des Tokens oder des Gerates?

Falls Sie mehrere Tokens eingerichtet haben, kénnen Sie sich mit Ihrem anderen Token
anmelden und das verlorene Token im Portal deaktivieren.

Falls kein weiteres Token verflgbar ist, kontaktieren Sie bitte sofort den MFA-Service des HRZ.

Bei Verdacht auf unberechtigten Zugriff (z. B. gestohlenes Token / Gerat) wenden Sie sich
umgehend an den MFA-Service des HRZ.

13. Gesperrter Zugriff nach zu vielen Fehlerversuchen

Nach zehn fehlerhaften Anmeldeversuchen wird der Zugriff automatisch gesperrt.

Wenden Sie sich bitte in diesem Fall an den MFA-Support, um den Zahler zuriicksetzen zu
lassen.

14. MFA-Support kontaktieren

Haben Sie Probleme mit lhrem Token, bendtigen Sie Hilfe oder méchten Sie uns Feedback

senden?

Dann konnen Sie ein Ticket an den MFA-ServiceCenter des HRZ Uber das Tickets-System

oder eine E-Mail unter einer dieser Adressen schreiben:

hrz-servicedesk@jade-hs.de oder informationssicherheitsmanagement@jade-hs.de.
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15. Hinweise zum Datenschutz bei der MFA-Nutzung

Bei der Nutzung von MFA werden lhre Daten sicher verarbeitet.

Die Authentifizierung erfolgt Uber sichere kryptografische Verfahren, bei denen keine
sensiblen Informationen (wie z. B. |hr Passwort oder biometrische Daten) Ubertragen

werden.

Bei der Einrichtung eines appbasierten Tokens (TOTP/HOTP) wird lediglich ein technischer
Schlissel (TOTP-Secret mit Token-Label) zur Generierung der Einmalcodes in die App
Ubernommen. Es werden dabei keine Passworter oder anderen sensiblen Zugangsdaten
an die verwendete App Ubermittelt.

Der Schlissel dient ausschlieBlich zur lokalen Erzeugung von Einmalcodes auf lhrem
Gerat.

Bei der Verwendung von WebAuthn (z. B. Fingerabdruck oder Gesichtserkennung)
verbleiben die biometrischen Daten ausschlief3lich auf Ihrem Endgerat und werden nicht
an die Hochschule oder externe Dienste Ubertragen.

Hinweis:

Bei der Nutzung von Authenticator-Apps oder Passwortmanagern knnen anbieterabhangig

Daten (z. B. im Rahmen von Backup- oder Synchronisations-Funktionen) durch den jeweiligen

Dienst verarbeitet werden.

Bitte beachten Sie hierzu die Datenschutzbestimmungen des jeweiligen Anbieters.
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